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@ oBsSKURA @1 - BIENVENIDA

INTRODUCCION

2 BIENVENIDO A OBSKURA

Obskura protege contrasenas y archivos con cifrado de nivel militar. Sin cuentas ni servicios de
terceros: tus datos se quedan donde ta decidas, en el ordenador o en tu servidor.

Cada base de datos y cada caja fuerte es un archivo o una carpeta normales. Puedes guardarlos en el
disco del ordenador, en una memoria USB, en una carpeta sincronizada como Dropbox, OneDrive o iCloud
Drive, o directamente en tu propio servidor SFTP, WebDAV, SMB o FTP, y tener tantos como quieras: uno
personal, uno de trabajo, uno compartido con la familia. Varios ordenadores pueden usarlos a la vezy
ven los cambios de los demas en tiempo real, aunque lleguen a ellos por rutas distintas.

BASE DE DATOS DE CONTRASENAS CAJA FUERTE DE ARCHIVOS
Un Unico archivo | .obk | inspirado en KeePass. Una carpeta, inspirada en Cryptomator. Arrastras
Contiene entradas con nombre de usuario, dentro documentos, fotos y archivos
contrasefia, direccién, notas, campos comprimidos: cada archivo se cifra por separado,
personalizados, adjuntos e historial de cambios, incluidos los nombres y la estructura de carpetas.

organizadas en grupos.

¢ COMO FUNCIONA LA PROTECCION

Al crear una base de datos o una caja fuerte eliges una contraseina maestra, un archivo de clave o
ambos. A partir de estas credenciales Obskura obtiene la clave de cifrado con Argon2id, un algoritmo
pensado precisamente para hacer lentisimos los intentos de adivinar la contrasefa. Después los datos
se cifran con AES-256, el estandar aprobado para la informacién clasificada TOP SECRET.

Las credenciales nunca se guardan en ningun sitio. Sin ellas el contenido es ilegible para cualquiera,
desarrolladores incluidos.

IMPORTANTE

No hay ninguna forma de recuperar una contrasefia olvidada o un archivo de clave perdido. Elige

una contrasena que recuerdes y guarda una copia del archivo de clave en un lugar seguroy
separado.

¢ EN RESUMEN
AES-256-GCM XChaCha20-Poly1305 Serpent - Twofish - Camellia Cascadas de cifrados Argon2id hasta 2 GiB
HKDF-SHA256 AES-SIV para los nombres de archivo Memoria borrada al cerrar Sin cuentas
SFTP - WebDAV - SMB - FTPS Tiempo real Copia de seguridad automatica Rutas por dispositivo 8 idiomas

macOS - Windows - Linux
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@ oBsSKURA @2 - INSTALACIAN

PRIMEROS PASOS

@ INSTALACION Y PRIMER INICIO

mac0sS Windows Linux

Abre el archivo| .dmg vy arrastra Ejecuta elinstalador .exe , que Usa el paquete  .deb | (Debian,
Obskura a Aplicaciones. En el usa automaticamente el idioma Ubuntu), | . rpm |(Fedora,
primer inicio, si macOS bloquea de Windows, o inicia la versién openSUSE) o la| .AppImage |,
la app, ve a Ajustes del Sistema portatil sin instalar nada. Si que no necesita instalacién:

— Privacidad y seguridad v aparece el aviso de hazla ejecutable y dbrela.

elige Abrir igualmente. SmartScreen, haz clic en Mas

informaciéon — Ejecutar de

todas formas.

¢ PRIMER INICIO: IDIOMA Y CLAVE DE ACCESO

Obskura se abre en el idioma del sistema (italiano, inglés, aleman, espafiol, ruso, chino, japonés o érabe; para
los demas usa el inglés). En el primer inicio te pide crear la clave de acceso de Obskura o, si ya usas Obskura
en otro ordenador, introducir la que generaste alli. EL capitulo 11 explica para qué sirve.

e LA PANTALLA INICIAL

T

BASES DE +
CONTRASENAS =4

. OBSKURR
E Trabajo
SEGURIDAD INVISIBLE PARA TUS DATOS
CRJAS FUERTES O ;
RCHIVOE & 4 Contrasenas y archivos protegidos con cifrado de nivel militar. Sin cuentas ni servicios de
terceros: cada base de datos y cada caja fuerte es un archivo o una carpeta normal que guardas
(@) Documentos
donde quieras, en el ordenador, en una memoria USB, en una carpeta sincronizada o en tu
= propio servidor SFTP, WebDAV, SMB o FTP. Varios dispositivos pueden trabajar a la vez y ven los
L _/_'—_/7 cambios en tiempo real.
— AES-256-GCM XChaCha20-Poly1305 Serpent - Twofish Cascadas de cifrados
OBSKURA Y
. Argon2id hasta 2 GiB | | HKDF-SHA256 | | AES-SIV para I
\ SFTP-WebDAV-SMB - FTPS | | Sincronizacién en tiempo real

£ BASE DE DATOS DE CONTRASENAS @ CAJA FUERTE DE ARCHIVOS

Un dnico archivo .obk con grupos, contrasefias, notas, campos Una carpeta en la que cada archivo se cifra por separado,

personalizados, adjuntos e historial. Se abre con una contrasefia, nombres incluidos. Ideal para documentos, fotos y archivos

un archivo de clave 0 ambos. comprimidos, incluso dentro de Dropbox, OneDrive o iCloud,

+ Nueva base de datos B Abrir... + Nueva caja fuerte B Abrir..
8 Desde servidor... 8 Desde servidor...
& Bloguear todo &

FIG. 1 La pantalla de bienvenida, con la barra lateral.

La barra lateral contiene las secciones Bases de contrasefias y Cajas fuertes de archivos. Junto a cada

titulo hay dos botones: la carpeta para abrir un elemento existente y el + para crear uno nuevo.
e (adaelemento abierto recientemente queda en la lista, solo con su nombre: las rutas no aparecen nunca.
El candado indica el estado: cerrado si esta bloqueado, abierto si esta desbloqueado.

o Al pasar sobre un elemento aparece una x para quitarlo de los recientes (el archivo no se borra) o un
candado para bloquearlo enseguida.

* Abajo: Bloquear todo y el engranaje de los Ajustes.
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@ oBsSKURA

PROTEGER LOS DATOS

B3 - CREDENCIALES

2)2) cONTRASENAS Y ARCHIVOS DE CLAVE

Las bases de datos y las cajas fuertes se abren con una contrasefia maestra, un archivo de clave o

ambos juntos. La combinacién de los dos es la proteccién mas fuerte: hace falta algo que sabesy algo

que tienes.

¢ CONTRASENA MAESTRA

Una frase larga es mas segura que una palabra
compleja: cuatro o cinco palabras al azar son faciles
de recordary dificilisimas de adivinar. El indicador

bajo el campo estima su robustez en bits.

El botén del dado abre el generador si prefieres una

contrasena aleatoria.

¢ ARCHIVO DE CLLAVE

Como en KeePass, cualquier archivo puede servir de
clave. Puedes elegir Usar un archivo existente o
Generar uno nuevo: Obskura crea un archivo de clave
aleatorio en la ubicacién que indiques.

Guardalo, por ejemplo, en una memoria USB, separado
de la base de datos. Obskura recuerda dénde esta en
cada dispositivo y lo busca sola cada vez que se abre
(capitulo 11).

¢ OPCIONES DE CIFRADO

NUEVA BASE DE DATOS DE CONTRASENAS

NOMBRE

[ Mis contrasefias

ARCHIVO DE LA BASE DE DATOS

O En este ordenador... 8 En un servidor...

Puedes guardarla en cualquier sitio: disco local, memoria USB, carpeta de Dropbox/OneDrive/iCloud o en

un servidor SFTP, WebDAV, SMB o FT
CONTRASENA MAESTRA

Una frase larga es mas segura que una palabra compleja

REPETIR CONTRASENA

ARCHIVO DE CLAVE (OPCIONAL, COMO EN KEEPASS)

Ninguno | Usarunarchivo existente  Generar uno nuevo

% Opciones de cifrado

DERIVACIGN DE LA CLAVE (ARGONZID)
Estandar: 256 MiB, 3 pasadas (~0,5-1s)

CIFRADO

AES-256-GCM — estandar militar/gubernamental, el mas répido

cifrado abiertas.

6B o

FIG. 2 (reacién de una base de datos con las opciones de

Con Opciones de cifrado eliges lo costosa que debe ser la derivacién de la clave y qué cifrado usar. Los

valores predeterminados, Estandar y AES-256-GCM, ya son seguros para cualquier uso; todas las

alternativas se describen en la pagina siguiente.

hS

EL ARCHIVO DE CLAVE NUNCRA DEBE MODIFICARSE

aunque cambien los saltos de linea. En cualquier caso, guarda una copia de seguridad.

Si usas un archivo cualquiera (una foto, un documento) como clave, el minimo cambio lo inutiliza.

Los archivos generados por Obskura tienen un formato de texto reconocido que sigue siendo valido

Obskura - Manual de instrucciones
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@ oBsSKURA @3 - ELEGIR EL CIFRADO

PROTEGER LOS DATOS

Z)2) ELEGIR EL CIFRADO

¢ DERIVACION DE LA CLAVE (ARGON2I0)

ArgonZ2id transforma tus credenciales en la clave de cifrado: cuanta mas memoria y pasadas usa, mas
costoso es para un atacante probar millones de contrasenas.

NIVEL PARAMETROS TIEMPO DE APERTURA
Estandar 256 MiB de memoria, 3 pasadas unos 0,5-1 segundos
Alta 1GiB, 4 pasadas unos 2-4 segundos
Extrema 2 GiB, 6 pasadas unos 5-12 segundos

NIVEL EXTREMO

Cada apertura requiere 2 GiB de memoria libre. En un ordenador con poca RAM la base de datos o la
caja fuerte podrian no abrirse: eligelo solo si usaras tus archivos en ordenadores adecuados.

¢ CIFRADOS
Todos los cifrados usan claves de 256 bits y estan autenticados: se detecta cualquier alteracién de los datos.

CIFRADDO CARACTERISTICAS

AES-256-GCM Predeterminado. Estandar estadounidense aprobado para informaciéon TOP
SECRET, el més rdpido gracias a la aceleracién por hardware.

XChaCha20-Poly1305 Cifrado de flujo, répido en cualquier procesador incluso sin instrucciones AES.

Serpent-256-GCM Finalista del concurso AES, con el mayor margen de seguridad (32 rondas). Mas
lento.

Twofish-256-GCM Finalista del concurso AES, disefiado por Bruce Schneier y colaboradores.

Camellia-256-GCM Estandar internacional ISO/IEC, recomendado en Europa (NESSIE) y Japén
(CRYPTREQ).

Cascada AES - Twofish - Serpent La opcion mas fuerte. Tres cifrados en secuencia con claves independientes: los

datos siguen protegidos aunque algln dia se rompieran dos de los tres algoritmos.

Cascada AES - XChaCha20 Combina un cifrado por bloques y uno de flujo, de familias completamente
distintas.

CRAJAS FUERTES

En las cajas fuertes el cifrado elegido protege tanto las claves como el contenido de cada archivo. Si lo
cambias con Cambiar contrasena / archivo de clave, los archivos existentes siguen cifrados con el
anteriory los que afiadas desde entonces usan el nuevo. El cifrado activo se indica abajo a la derecha
en la caja fuerte.
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M OBSKURR P4 - BASES DE DATOS DE CONTRASENAS

GESTOR DE CONTRASENAS

2)“. BASES DE DATOS DE CONTRASENAS

¢ CREAR UNA BASE DE DATOS ¢ ABRIR Y DESBLOOUEARAR

o Haz clic en Nueva base de datos en la o Selecciona la base de datos en la barra
pantalla inicial, o en el + junto a Bases de lateral, o usa el icono de carpeta para abrir
contrasenas. un archivo | .obk existente.

e Escribe un nombre y elige dénde guardar el e Introduce la contrasena. El archivo de clave

archivo | .obk : En este ordenador... 0 En un y la copia de seguridad se buscan
servidor.... automaticamente; si no se encuentra el
- ) archivo de clave, eligelo con Elegir....
e Establece contrasena y/o archivo de clave '
(capitulo 03). e Pulsa Desbloquear o Intro .
o Pulsa Crear. La base de datos se abre ya

desbloqueada.

@) oBSKURA 8 Familia Q Buscar en toda la base de ds

o Todas las entradas [ Amazon :
ConTRASEARS ot S Cavoritos ' b ] F"ltHUb o Editar o]
) B Ffamilia & G Gimu? *
@ Banco
'] Trabajo o8 Ei @ it ° NOMBRE DE anna-dev
orreo -] r“a‘l - USUARIO

=) & O General — CONTRASERA  ssssessessessnss

SiDoeimentes @ Internet Pl

“o ' T DIRECCION https://github.com

a0 ERe | Instagram
rinap PIN  seessees
N Netflix
W Wi-Fi NOTRS
Cédigo de recuperacién guardado en la caja fuerte
D 17SEPT2026,18:00 **sseeee g nr
@ Bloquear todo 8

FIG. 3 Una base de datos desbloqueada: grupos, lista de entradas y detalle de la entrada seleccionada.

e LAS TRES COLUMNRARS
e Grupos: Todas las entradas, Favoritos y tus carpetas. Al pasar sobre un grupo aparecen los
comandos para crear un subgrupo, editarlo o eliminarlo; Nuevo grupo esta al final de la lista.

e Entradas: titulo y nombre de usuario de cada entrada. La estrella indica los favoritos y el clip los

adjuntos. Con un doble clic copias directamente la contrasefia.

e Detalle: todos los campos de la entrada, con botones para mostrar, copiar o abrir la direccién en el

navegador.
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M OBSKURR 85 - GESTIONAR LAS ENTRADARS

BASES DE DATOS DE CONTRASENAS

Z)= GESTIONAR LAS ENTRADAS

Para afnadir una entrada pulsa Nueva entrada (o | Ctrl/=  + N ); para cambiarla, selecciénalay pulsa
Editar. Guarda con el botén de abajo o con| Ctrl/® +|S . Cada cambio se escribe enseguida en el archivo
de la base de datos.

¢ CAMPOS DE UNR ENTRRADA

G Editarentrada *
Eo B Tituloy grupo Nombre de la entrada y carpeta en
NOMBRE DE USUARIO la que esté
anna-dev
"""""""" B e Nombre de usuario Cuenta, correo o nimero de cliente.
Vh8!qT2#mZ6pL roswKax ~ . .
— Contrasena Con indicador de robustez y
Excelente - ~131 bit
LONGITUD 24 generador'
a-z A-Z 0-9 le#s
@ Excluir ambiguos (L, 1,0, 0)
licssrengy) QEice Direccion Se abre en el navegador desde el
DiRECCiON URL detalle.
https://github.com
NOTAS . .
Cédigo de recuperacién guardado en la caja fuerte NOtaS TeXtO llbre' CIfradO Como tOdO I'O
demas.
g L Etiquetas Palabras clave separadas por
PIN cgido B
ETIQUETAS (SEPARADAS POR CADUCIDAD Comas'
COMAS)
e gg/mm/aaaa a
. Caducidad Fecha a partir de la cual cambiar la
contrasena.

La estrella de arriba afade la entrada a Favoritos.

FIG. 4 g editor de una entrada con el generador abierto.

¢ GENERADOR DE CONTRASENAS

Haz clic en el dado del campo de contrasefia. Elige la longitud (de 8 a 64 caracteres) y las familias de
caracteres ((a-z ,| A-Z |, 0-9 |, [ '@#$ ); con Excluir ambiguos evitas caracteres que se confunden como |,
1, 0y 0. Después Regenerar, Copiar o Usar esta contrasefia. Las contraseinas salen del generador
aleatorio criptografico del sistema.

¢ CAMPOS PERSONALIZADOS ¢ ADJUNTOS E HISTORIAL

Afade informacién extra como PIN, cédigos de Adjunta archivos de hasta 64 MB cada uno (para
recuperacién o preguntas de seguridad. Marca archivos mas grandes usa una caja fuerte). Cada
Protegido para mostrarlos ocultos, como una cambio conserva la versién anterior: el Historial
contrasena. guarda las ultimas 20 y permite copiar una

contrasena antigua.

Obskura - Manual de instrucciones =] =]



M OBSKURR 6 - HERRAMIENTRAS DE LA BASE DE DATOS

BASES DE DATOS DE CONTRASENAS

Z|[5) HERRAMIENTRS DE LA BASE DE DATOS

¢ BUSCAHR

El campo Buscar en toda la base de datos de arriba (o Ctrl/% + F ) filtra las entradas de todos los
grupos mientras escribes. | Esc vacia la basqueda.

¢ COPIAR DE FORMA SEGURA

Los botones de copia junto al nombre de usuario, la contrasefia y los campos protegidos ponen el valor
en el portapapeles, que Obskura vacia automaticamente a los 20 segundos (se puede cambiar en los
ajustes). El portapapeles solo se vacia si atn contiene el valor copiado: si entretanto has copiado otra

cosa, no lo toca.

¢ EL MENU DE LA BASE DE DATOS

Elbotén --- de arriba a la derecha contiene:
OPCION PARA OUE SIRVE
Propiedades de la base de datos Cambiar el nombre y la descripcién de la base de datos.

Cambiar contrasena / archivo de clave Establecer nuevas credenciales. La base de datos se vuelve a cifrar con
claves nuevas.

Guardar una copia de seguridad... Escribir una copia cifrada de la base de datos en otra ubicacién.
Copia de seguridad automatica... Configurar el segundo destino de las copias (capitulo 12).
Dispositivos y rutas... Ver qué dispositivos usan la base de datos y sus rutas (capitulo 11).
Importar / Exportar Desde un gestor en linea o desde CSV, y hacia CSV (capitulo 13).
Bloquear base de datos Cerrar la base de datos y borrar sus datos de la memoaoria.

¢ GUARDADO Y SINCRONIZACION

Cada cambio se guarda enseguida de forma atémica: el archivo nuevo se escribe aparte y sustituye al
antiguo solo cuando estad completo, asi que un corte de luz no puede corromperlo. Si entretanto otro
ordenador ha modificado la base de datos, Obskura combina las dos versiones antes de guardar: no se
pierde nada (capitulo 10). El Ginico caso que requiere decidir es cuando en otro dispositivo se han
cambiado la contrasenia o el archivo de clave: Obskura propone bloquear la base de datos para volver a
abrirla con las nuevas credenciales.

CONSEJO

Para usar la misma base de datos en varios ordenadores ponla en tu servidor (capitulo 09) o en una

carpeta sincronizada: puedes tenerla abierta en todas partes a la vez.

Obskura - Manual de instrucciones [=k=]



M OBSKURR B1 - CAJAS FUERTES DE ARCHIVOS

ARCHIVOS CIFRADOS

2z cAJAS FUERTES DE ARCHIVOS

Una caja fuerte es una carpeta que contiene tus archivos cifrados. Vista desde fuera es solo un conjunto
de archivos con nombres ilegibles: no se sabe ni qué contienen ni cémo estan organizados.

ANADIR ARCHIVOS

¢ CREAR UNA CAJA FUERTE

o Haz clic en Nueva caja fuerte, o en el + junto e Arrastra archivosy carpetas desde Finder /

a Cajas fuertes de archivos. Explorador a la ventana: se cifran en la carpeta
) que estas viendo.
e Elige un nombrey la carpeta donde crearla,
incluso dentro de Dropbox, OneDrive o e 0 usa Anadir archivos o Afadir carpeta.
iCloud Drive, o en un servidor. e Los originales no se tocan: una vez cifrados
. . puedes borrarlos tu.
9 Establece contrasena y/o archivo de clavey

pulsa Crear.

m OBSKURRA Documentos Q Filtrar
SEGURIDAD INVISIE
5 W TELTENGITEN @ Afadircarpeta  + Nueva carpeta @ Abrir & Exportar & Renombrar (3 Mover
BASES DE '
CONTRASENAS 4 ) o . )
(7 1archivoabierto en otras apli Bl Las copias sin cifrar se borran al bloquear, después de e B e R A T
B Familia ) guardar los cambios en la caja fuerte.
B Trabajo o8 NOMERE TAMARO  MODIFICADO
0 Contratos - 170ct2026,18:00
CAJAS FUERTES DI 5
ARCHIVO © Facturas - 16 oct 2026, 18:00
Dy it &
o (& CeEmes ) Fotos = 150ct 2026,18:00
[ pasaporte.pdf 793 KB 17 oct 2026, 18:00
() renta-2025.pdf 2.2 MB 17 oct 2026, 16:00
[ seguro-hogar.pdf 446 KB 17 oct 2026,14:00
A Bl tod
loquear todo & 6 elementos © AES-256-GCM

FIG. S Una caja fuerte desbloqueada.

¢ LA BARRA DE COMANDOS

T vuelve a la carpeta superior - Nueva carpeta crea una subcarpeta - Abrir, Exportar, Renombrar, Mover
y Eliminar actlan sobre los elementos seleccionados. Seleccionas varios con | Ctrl/:# + clic o Mayuds | +
clic. Abajo, la barra de estado muestra el niimero de elementos y el progreso de las operaciones.

Obskura - Manual de instrucciones 19



M OBSKURR B8 - TRABAJAR CON LOS ARRCHIVOS

CAJAS FUERTES DE ARCHIVOS

TRABAJAR CON LOS ARCHIVOS

¢ ABRIR Y MODIFICAR UN ARCHIVO

Haz doble clic en un archivo (o selecciénalo y pulsa Abrir). Obskura lo descifra en una carpeta temporal
protegiday lo abre con la aplicacién predeterminada del sistema.

o Modifica y guarda el archivo normalmente en la otra aplicacién.
a En Obskura aparece una franja que indica los archivos abiertos y los modificados.

a Pulsa Guardar los cambios en la caja fuerte para volver a cifrar la nueva version.

COPIARS TEMPORRALES SIN CIFRAR

Mientras un archivo esta abierto, su copia descifrada existe en el disco. Al bloquear la caja fuerte,
Obskura guarda primero los cambios pendientes y después borra las copias temporales. Cierra el
archivo en la otra aplicacién antes de bloquear.

¢ EXPORTAR

Exportar descifra los elementos seleccionados, carpetas incluidas, en una carpeta que elijas. Los archivos
exportados quedan sin cifrar: usa esta funcién solo cuando los necesites fuera de la caja fuerte.

¢ ORGANIZAR

Renombra con Renombrar o | F2 ; mueve con Mover eligiendo la carpeta de destino. Eliminar (0| Supr )
siempre pide confirmacién. EL campo Filtrar muestra solo los elementos cuyo nombre contiene el texto
introducido.

¢ SINCRONIZACION CON LA NUBE

Cada archivo de la caja fuerte se cifra por separado: si cambias un documento, el servicio de sincronizacién
sube solo ese archivo. Por eso las cajas fuertes funcionan bien dentro de Dropbox, OneDrive, Google Drive o
iCloud Drive.

¢ COMO ES UNRA CAJA FUERTE EN EL DISCO

ELEMENTO CONTENIDO
vault.obkv Las claves de la caja fuerte, cifradas con tus credenciales.
vault.obkv.bak Copia idéntica de seguridad, por si el primer archivo se dafia.
vault.obkx El archivo complementario, cifrado con la clave de acceso: archivo de clave, copia de seguridad y

rutas de cada dispositivo (capitulo 11).

d/ Todos los archivos y carpetas cifrados, uno junto a otro: la estructura real no es visible.

Para abrir una caja fuerte existente usa el icono de carpeta junto a Cajas fuertes de archivos y elige su
carpeta principal. No modifiques ni muevas a mano los archivos de su interior.

Obskura - Manual de instrucciones 1"
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DONDE GUARDAR

Z)E)] SERVIDORES REMOTOS

Las bases de datos y las cajas fuertes no tienen por qué estar en el ordenador: Obskura las abre y guarda
directamente en tu servidor, sin programas de sincronizacién de por medio. Los datos viajan y se quedan
en el servidor ya cifrados: el administrador del servidor, o quien lo vulnerara, solo ve archivos ilegibles.

PROTOCOLD DAONDE SE USA NOTRS

SFTP NAS (Synology, QNAP, TrueNAS), Recomendado. Contrasena o clave SSH.
servidores Linux, VPS

WebDAV Nextcloud, ownCloud, Synology, Sobre HTTPS. Para Nextcloud la ruta es
QNAP, Box, Koofr /remote.php/dav/files/<usuario> .
SMB Carpetas compartidas de SMB 2y 3; indica el nombre del recurso compartido.

Windows, NAS, Samba

FTPS Alojamientos y servidores FTP FTP cifrado con| AUTH TLS .
con TLS
FTP Servidores FTP tradicionales Las credenciales del servidor viajan sin cifrar: mejor FTPS o
SFTP.

¢ CONFIGURAR UNA CONEXION

o Abre Ajustes — Conexiones a servidores y

pulsa Nueva conexién. NIEVE SN EAEL
. . . .. PROTOCOLO NOMBRE
9 Elige el protocolo e introduce direccion, ST (SSH) I s tocal
puerto (si no es el estandar), usuario y D — e
Contraseﬁa (192.168.1.10 o nas.ejemplo.es ] 22

USUARIO
e Pulsa Probar conexién y después Guardar.
ACCESO

La contrasefia del servidor va al llavero del  Contrasefia | Clave privada SSH
sistema (Llavero de mac0S, Administrador de CONTRASERAIDELSERVIDOR
credenciales de Windows, Secret Service en

Linux), nunca al archivo de ajustes. También se

FIG. 6 Una nueva conexién SFTP.

copia, cifrada, en el archivo complementario: tus

otros ordenadores recrean la conexién solos.

p
CLAVE DEL SERVIDOR [SFTP)
En la primera conexién Obskura muestra la huella de la clave del servidory te pide aceptarla, como
hace | ssh |. Si mas adelante la huella cambia, la conexién se rechaza hasta que vuelvas a

confirmarla: podria ser alguien haciéndose pasar por tu servidor. Si no ha cambiado nada en el

servidor, no la aceptes.
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¢ ABRIR Y GURRDOAR EN UN SERVIDOR

e Abrir: elicono de carpeta junto a Bases de contrasefias o Cajas fuertes de archivos ofrece Desde
este ordenador... y Desde un servidor.... Lo mismo en la pantalla inicial con Desde servidor....

e Crear: en la ventana Nueva base de datos o Nueva caja fuerte elige En un servidor... en lugar de En
este ordenador....

e Los elementos en un servidor aparecen entre los recientes con el icono de la nube; una vez abiertos

muestran la etiqueta [ serviDoR ) en la barra superior.

ABRIR UNA BASE DE DATOS DESDE UN SERVIDOR

NAS de casa v 1N~ 8 / Obskura 2
O Backup 14 oct 2026, 18:00
(3 Obskura 16 oct 2026, 18:00
£ Trabajo.obk 47 KB 17 oct 2026, 17:50

Trabajo.obk.obkx

FIG. 1 Elnavegador del servidor: elige la conexién y la carpeta.

En el navegador elige la conexién arriba a la izquierda y muévete por las carpetas. Para una base de
datos haz clic en el archivo | .obk |; para una caja fuerte entra en su carpeta (la que tiene | vault.obkv )y
pulsa Abrir esta caja fuerte. Con el icono de carpeta+ creas una carpeta nueva en el servidor.

RENDIMIENTO

Las bases de datos son pequefias y se abren en un instante incluso en remoto. Las cajas fuertes
transfieren un archivo cada vez, cuando lo abres o lo exportas: con archivos muy grandes cuenta la

velocidad de la conexion.
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M OBSKURR 18 - VARIOS DISPOSITIVOS

COLABORACION

ﬂ VARIOS DISPAOSITIVAS EN TIEMPO RERAL

La misma base de datos o la misma caja fuerte pueden estar abiertas a la vez en varios

ordenadores: los cambios hechos en uno aparecen en los demds en pocos segundos.

@ OBSKURRA 8 Famitia Q Buscar entoda labasededa  [RENNTEVERINEEOR] -
SEGURIDAD INVISIE
o Todas las entradas m  Amazon
BASES O anna@exany .
CONTRASENAS = = ¢ Favoritos g GitHub 2 Editar (@
nterne
GitHub
) B Framilia & ] i *
@ Banco
8 Trab o NOMBRE DE
e & Correo Gmail USUARIO anna-dev
G o8 o &
AJAS FUERTES O
REIERAL 2 S e CONTRASERA ~ sseesssssssessas
Home banking
EllDocimentos @ Internet 4 D o
ok DIRECCION https://github.com
LECEERC | Instagram
e PN eesseees
n o Netflix
annae s
W Wi-Fi NOTRE
Codigo de recuperacion guardado en la caja fuerte
ADJUNTOS
Va
O 175EPT2026,18:00 *eoeesse anr
fa: 31 r
& Bloquear todo {8

FIG. B Una notificacién: otro dispositivo ha afiadido y modificado entradas.

¢ COMO FUNCIONRA

e Obskura comprueba el archivo cada 2 segundos en el disco local o en una carpeta sincronizada, cada

5 segundos en un servidor. La comprobacién solo lee los primeros 88 bytes del archivo.

e (Cuando encuentra una versién nueva la combina con la tuya entrada por entrada, muestra una

notificacién con las entradas afiadidas, modificadas o eliminadas y actualiza la lista al instante.

e Sidos personas modifican la misma entrada, gana el cambio mas reciente; el otro no se pierde: va al
Historial de la entrada.

e Una eliminacién llega a todos, salvo que entretanto alguien haya modificado esa entrada: en ese caso
el cambio tiene prioridad y la entrada se queda.

e En las cajas fuertes, cuando alguien afiade, renombra o elimina archivos en la carpeta que estas
viendo, la lista se actualiza sola.

RELOJES DE LOS ORDENRADORES

Para decidir qué cambio es mas reciente Obskura usa la hora de los ordenadores: mantenlos
sincronizados (ajuste automatico de la hora, normalmente activo en todos los sistemas).
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M OBSKURR 11 - CLAVE Y DISPOSITIVOS

ENCONTRARLO TODO, EN TODAS PARTES

CLAVE DE ACCESQO Y DISPASITIVAS

Junto a cada base de datos y cada caja fuerte hay un pequerio archivo cifrado que recuerda
dénde estan el archivo de clave, las copias de seguridad y los servidores, y cémo llega a ellos

cada uno de tus dispositivos. Lo protege la clave de acceso de Obskura.

¢ LA CLAVE DE ACCESO DE OBSKURA

Es un cédigo de 55 caracteres generado en el primer inicio (o introducido, si lo creaste en otro
ordenador). Se queda en el llavero del sistema; desde Ajustes — Clave de acceso de Obskura puedes:

e Mostrar: verlay copiarla para introducirla en otro ordenador.

e Cambiar clave...: generar una nueva. Obskura vuelve a cifrar enseguida los archivos
complementarios accesibles; los demas se actualizan al abrirlos (las claves anteriores siguen
sirviendo para leerlos).

¢ Introducir clave...: usar la clave actual si se cambi6 en otro ordenador.

e LOS ARCHIVOS COMPLEMENTRARRIOS
Estan cifrados con AES-256-GCM y son ilegibles sin la clave de acceso:

ARCHIVO CONTIENE

.obk. obkx Junto a cada base de datos: ubicacién del archivo de clave, configuracién de la copia de
seguridad, conexiones a servidores y los registros de los dispositivos.

vault.obkx Dentro de cada caja fuerte: la misma informacién.

recenti.obkx En la carpeta de datos de la app: la lista de recientes. En el disco no quedan rutas sin cifrar.

¢ ABRIR DESDE OTRO ORDENADOR

Una vez introducida la clave de acceso en el nuevo ordenador, basta con seleccionar la base de datos:
Obskura lee el archivo complementario, recrea las conexiones a servidores que falten, encuentra el
archivo de clave (en la ubicacién conocida para ese dispositivo, junto a la base de datos, en las rutas de

los demas dispositivos o en la copia de seguridad) y propone la copia de seguridad si el original no esta
accesible.

IMPORTRANTE

La clave de acceso no sustituye la contrasefia de las bases de datos: sin la contrasefia (y el archivo
de clave) los datos siguen siendo ilegibles. Aun asi guardala en un lugar seguro: sin ella tendras
que elegir a mano el archivo de clave y las copias de seguridad.
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¢ DISPOSITIVOS Y RUTAS

Cada ordenador que usa Obskura tiene un identificador tinico, generado en el primer inicio, y un nombre
(el del ordenador, editable en Ajustes & Nombre de este dispositivo). Cada vez que abre una base de
datos o una caja fuerte, escribe su propio registro en el archivo complementario cifrado:

DATO EJEMPLO

Identificador y nombre 3f2a9cle-.. - «MacBook de casa»

Sistema y version macOS - Obskura 0.3.0 - dltimo acceso

Ruta de la base de datos /Users/ana/Dropbox/cuentas.obk | en el Mac, D:\Dropbox\cuentas.obk en el
PC

Ruta del archivo de clave /Volumes/USB/clave.obkey o E:\clave.obkey

Copia de seguridad propia una carpeta de ese dispositivo, o la configuracién comun (capitulo 12)

LA VENTANRAR «DISPOSITIVOS
Y RUTRS»

DISPOSITIVOS Y RUTAS

En el ment -+ de una base de datos o una Cada dispositivo que abre esta base de datos tiene un identificador tinico y guarda sus propias rutas de

acceso (base de datos, archivo de clave, copia de seguridad) en el archivo complementario cifrado. Asi la

misma base de datos se abre desde ordenadores distintos aunque lleguen a ella por rutas diferentes

caja fuerte elige Dispositivos y rutas...:

MacBook Pro | este dispositivo
Ultimo acceso: 17 oct 2026, 18:00 - Obskura 0.3.0

Acceso desde: disco local - con archivo de clave - copia en NAS de casa

e ves todos los dispositivos registrados,

. s S macOS | Ruta: /Users/anna/Dropbox/a.obk & 74
con sistema, version, ultimo acceso, uso Archivo de clave: /Volumes/USB/key.obkey
! i . Copia de seguridad: /srv/backup/obskura
del archivo de clave y destino de la copia
de Segurldad' DESKTOP-OFFICE
WinHavn Ultimo acceso: 17 oct 2026, 16:30 - Obskura 0.3.0 ® @
® el iCOﬂO del OiO muestra I.aS rutas de Cada Acceso desde: disco local - con archivo de clave - copia en NAS de casa

uno; el lapiz renombra este dispositivo;
ubuntu—laptog
° l_a papelera OlVida un diSpOSitiVO que ya nex Ultimo acceso: 15 oct 2026, 18:00 - Obskura 0.3.0 ® @

Acceso desde: disco local - con archivo de clave - copia en disco local

no usas: sus rutas y su copia de seguridad

se quitan del archivo (si vuelve a abrirlo, o —

. FIG. 9 |os dispositivos que usan una base de datos.
se registra de nuevo).

POR QUE ES UTIL

La misma base de datos en Dropbox tiene rutas distintas en Mac, Windows y Linux, y la memoria
USB con el archivo de clave cambia de letra o de nombre. Gracias a los registros por dispositivo
cada uno encuentra sus propias rutas, sin sobrescribir las de los demas.
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SEGURIDAD DE LOS DATOS

ﬂ@ COPIA DE SEGURIDAD AUTOMATICA

Cada base de datos y cada caja fuerte puede tener un segundo destino, en este ordenador (por ejemplo un
disco externo) o en cualquier servidor configurado. Con cada cambio Obskura copia alli la nueva versién en
segundo plano, sin ralentizarte.

o En el mend -+ de la base de datos o de la caja
fuerte elige Copia de seguridad automatica...

COPIA DE SEGURIDAD AUTOMATICA DE LA BASE DE DATOS

opia también en una segunda ubicacién, en este ordenador

e Activa Copia de seguridad automatica
activaday elige la carpeta: En este

opia

ordenador‘ .. 0 En un Ser\”dor' . Ch Este dispositivo usa la configuracién comdin a todos los dispositivos, establecida por
«MacBook Pro». Si guardas aqui sin compartirla, este dispositivo tendra su propia
configuracién.

e Si el destino es un servidor, puedes marcar

Usar esta Conﬁguracién en tOdOS lOS Copia de seguridad automatica activada
CARPETA DE COPIA DE SEGURIDAD

dispositivos.

8 En este ordenador... Enun servidor...

. L N NAS de casa - carpeta elegida v
o Para las bases de datos elige cuantas copias -

Usar esta configuracién en todos los dispositivos

fechadas conservar. Los demas dispositivos haran la copia en el mismo servidor, salvo los que tengan una configuracién
propia
. COPIAS FECHADAS QUE CONSERVAR
e Pulsa Guardar. Con Ejecutar ahora fuerzas ” _ ) .
Las dltimas 10 versiones, ademas de la mas reciente 7
una copia completa. e p—

[ COPIAR TAMBIEN EL ARCHIVO DE CLAVE
© Ultima copia correcta: 17 oct 2026, 17:58

FIG. 1@ C(opia de seguridad en un NAS, comun a todos los dispositivos.

QuE COMO SE COPIA

Base de datos Elarchivo | .obk en la carpeta de copia, mas las copias fechadas | nombre . AAAAMMDD-hhmmss. obk ;
las mas antiguas por encima del limite se eliminan.

Caja fuerte Una réplica de la carpeta cifrada: con cada cambio solo se vuelven a copiar los archivos afectados. La
copia se abre como una caja fuerte normal.

Archivo de clave Opcional: se copia una vez, al guardar el ajuste, en la carpeta que indiques.

® UNA COPIA PARA CADA DISPOSITIVVO
o (ada dispositivo tiene su propia configuracion, guardada con su identificador en el archivo
complementario: una carpeta local (por ejemplo el disco externo del Mac) solo vale en ese dispositivo.

e Undestino en un servidor puede convertirse en comun: los demas dispositivos lo usan, salvo los que tengan
configuracién propia. La ventana indica quién lo establecié.

» Las copias siguen cifradas: no hace falta confiar en el destino de la copia.

e Siuna copia falla aparece un aviso; Obskura lo vuelve a intentar con el siguiente cambio.

ARCHIVO DE CLAVE Y COPIA DE SEGURIDAD

No pongas el archivo de clave en la misma carpeta que la copia: quien accediera a esa carpeta tendria la
base de datos y la mitad de las credenciales.
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DESDE Y HACIA OTROS PROGRAMAS

12) IMPORTAR Y EXPORTAR

¢ IMPORTAR DESDE UN GESTOR EN LINER

Obskura accede directamente a tu antiguo servicio, descarga la caja fuerte cifrada y la descifra en tu
ordenador, sin pasar por un archivo exportado sin cifrar. Las credenciales solo sirven para ese accesoy
no se guardan.

o Abre la base de datos de destinoy elige -+

= Importar deSde un geStor en I‘Inea"' IMPORTAR DESDE UN GESTOR DE CONTRASENAS EN LINER
. . . Obskura accede a tu cuenta, descarga la caja fuerte cifrada y la descifra aqui, sin pasar por un archivo
9 E|_|ge el servicio y accede; si usas exportado sin cifrar. Las credenciales solo sirven para este acceso'y no se guardan
verificacién en dos pasos Obskura te pide Bitwarden 1Password LastPass
también Vaultwarden y mediante TPassword CLI acceso directo
el CédlgO SNSRI + opinstalada
e Revisa la vista previa: nimero de entradas, Proton Pass Dashlane Keeper
mediante Proton Pass CLI mediante Dashlane CLI mediante Keeper
@ rpetasl eiemp[osl A pass~clisin instalar A dcli sin instalar (o ATERE
v keeper instalada
° Decide si recrear las ca rpetas COmMo grupos Otros servicios (am(ng Am»lo‘['r,gv ‘Jm‘:JPa‘ﬁﬁ sommmmuaza ) no permiten el acceso desde otras
apps: expértalos a CSVy usa «Importar desde CSV»

y si omitir las entradas ya existentes, y

ulsa Importar.
i p FIG. 11 [a eleccién del servicio desde el que importar.

SERVICIO RACCESO

Bitwarden / Vaultwarden Directo, también bitwarden.eu y servidores propios; como alternativa, con la clave
API personal.

LastPass Directo, con verificacién en dos pasos (c4digo o confirmacion en el teléfono).

1Password Mediante 1Password CLI (| op ), autorizada por la app de 1Password o con correo,
contrasenay Secret Key.

Proton Pass Mediante Proton Pass CLI (| pass—cli ), con acceso desde el navegador.
Dashlane Mediante Dashlane CLI ( dcli ), tras un primer | dcli sync |en el terminal.
Keeper Mediante Keeper Commander (| keeper ).

Se conservan carpetas, campos personalizados, cédigos TOTP, tarjetas y notas. Otros servicios (Google,
Apple, Edge, NordPass...) no permiten el acceso desde otras apps: expértalos a CSV.
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13 - IMPORTRR Y EXPORTAHAR

¢ IMPORTHAR DESDE CSV (KEEPASS Y OTROS)

En el programa de origen exporta a CSV:
KeePass 2 Archivo — Exportar = KeePass
CSV (1.x), KeePassXC Base de datos —

IMPORTAR DESDE CSV

En KeePass 2 usa Archivo - Exportar - KeePass CSV (1.x); en KeePassXC Base de datos - Exportar -

CSV. También se reconocen los CSV de Bitwarden, 1Password, Chrome, Edge y Firefox. Las columnas se
reconocen por la cabecera

Exportar — Archivo CSV, Bitwarden,
2 Elegirelarchivo CSV...  keepassxc-export.csv

1Password, Chrome, Edge y Firefox desde sus
ajustes.

KeePassXC 214 entradas 3 grupos

COLUMNAS RECONOCIDAS
Group = Grupo Title - Titulo Username -> Nombre de usuario Password - Contrasefia

URL > Direccién | [ Notes > Notas | [ TOTP > TOTP (campo protegido)

o

En Obskura abre la base de datos y elige *** —

Icon - campo personalizado

Importar desde CSV (KeePass, ...)...

VISTA PREVIA

9 Elige el archivo: Obskura reconoce el formato y et b e e
las columnas y muestra una vista previa. el e
Bank Home banking MR0042

Decide si recrear los grupos del archivo y si
OPCIONES

omitir las entradas ya existentes, y pulsa

Recrear los grupos del archivo

Omitir las entradas ya existentes (mismo titulo, usuario, contrasefa y direccién)

Importar.

GRUPO PARA LAS ENTRADAS SIN GRUPO

Nuevo grupo «Importados» v

FIG. 12 Vista previa de una exportacién de KeePassXC.

Se conservan grupos, etiquetas, cddigos TOTP (guardados como campo protegido), fechas de creaciény
caducidades; las columnas no reconocidas se convierten en campos personalizados. Volver a importar el
mismo archivo no crea duplicados.

¢ EXPORTAR A CSV

-+« — Exportar a CSV... crea un archivo con las columnas de KeePassXC, mas etiquetas, caducidad,
favoritos y campos personalizados: se puede volver a importar en Obskura, en KeePassXCy en la
mayoria de gestores de contrasefias.

EL CSV NO ESTA CIFRADOD

El archivo contiene todas las contrasefias sin cifrar. Usalo solo para trasladar los datos y luego
bérralo. Tras la importacién borra también el CSV exportado del programa antiguo. Para las copias
usa la copia de seguridad automatica, que sigue cifrada.
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PERSONALIZAR

14, \DioMAs

Obskura habla ocho idiomas y se pueden afiadir otros: todos los textos de la app estan en

archivos XML, uno por idioma.

e ELEGIR EL IDIOMA

oo - na . g AJUSTES
Aliniciar, Obskura usa el idioma del sistema; si )
BLOQUEO AUTOMATICO POR INACTIVIDAD
no esta entre los incluidos usa el inglés. En Tras 10 minutos v
Aiustes — Idioma puedes dejar Automético o) VACIAR EL PORTAPAPELES TRAS COPIAR UN SECRETO
Tras 20 segundos V]

elegir uno: el cambio es inmediato, también

Bloguear todo cuando el ordenador entra en suspensién
para los mensajes de error. El arabe se lee de Tema

Sistema Claro Oscuro

derecha a izquierday la interfaz se invierte en

NOMBRE DE ESTE DISPOSITIVO

consecuencia. MacBook Pro

lHentifcatorHico 1230

Italiano it ® ipIomA
Automatico (idioma del sistema: Espariol) V|
EngllSh en & Importar archivo de idioma (XML)...
&, Exportar plantilla XML...
Deutsch de N
Espaniol es
CLAVE DE ACCESO DE OBSKURA
Protege la informacién guardada junto a las bases de datos y las cajas fuertes
arc 0 de clave, copi sl t
PychMVl ru Huella: 3F9A-77C2
® Mostrar G Cambiar clave... o Introducir clave...
I:Px (i‘ﬁ%) zh SERVIDORES
8 Conexiones a servidores...
E$E§ ]a fuertes, y para las copias
daapadl ar —_—

FIG. 13 |3 seccién Idioma de los ajustes.

¢ ANADIR UN IDIOMA

En Ajustes — Idioma pulsa Exportar plantilla XML...: obtienes el archivo completo del idioma

actual (o descarga desde la web el zip con los XML de todos los idiomas).

idiomas de derecha a izquierda, | dir="rtl" .
Traduce el texto de cada elemento | <string> | con cualquier editor de texto, guardando en UTF-8.

9 Cambia en la cabecera | code | (el cédigo del idioma, por ejemplo | fr |o| pt-BR |), | name |y, para los
o Pulsa Importar archivo de idioma (XML)...: el idioma aparece en la lista al instante y se usa

automaticamente en los sistemas en ese idioma.
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¢ EL FORMATO DEL ARCHIVO

Un archivo de idioma es un XML con un elemento | <language> |y un| <string> | por cada texto:

<?xml version="1.0" encoding="UTF-8"7?>
<language code="fr" name="Francais" english-name="French" dir="1tr">
<string key="common.cancel">Annuler</string>
<string key="db.syncFailed">Echec de la synchronisation : {message}</string>
<string key="vault.itemsN.one">{count} élément</string>
<string key="vault.itemsN.other">{count} éléments</string>
</language>

el atributo | key | no se traduce ni se cambia;

e los marcadores entre llaves, como| {count} o/ {name} , se dejan como estan: la app los sustituye por
ndimeros y nombres;

e las etiquetas|<b> y|<code> deltexto deben conservarse;

e lasclaves que terminanen| .one |, .two , .few ,|.many |y|.other son lasformas de plural: usa las
de tu idioma; | .other  es obligatoria;

e untexto que falta se muestra en inglés, asi que una traduccién parcial ya funciona.

¢ CORREGIR UN IDIOMA INCLUIDO

Un archivo XML con el mismo | code | que un idioma incluido (por ejemplo [ es ) no lo sustituye: solo
corrige las entradas que contiene. En los ajustes aparece con la indicacién correcciones y se quita con la
%, volviendo a los textos originales.

CONSEJO

Los archivos importados se quedan en la carpeta de datos de la app y solo valen en ese ordenador:
importalos también en los demas.

Obskura - Manual de instrucciones 21



@ oBsSKURA 14 - IDIOMAS

¢ TRADUCIR CON LA PLANTILLA XML VACIA

Para un idioma nuevo puedes partir de la plantilla vacia | obskura-translation-template.xml , que se
descarga desde el sitio web (| obskura—-app.vercel.app |, seccién Descarga). Tiene una linea por cada texto
de la aplicacion: el texto se escribe entre | <string ..> y| </string> |,y el atributo en contiene el texto
inglés de referencia y puede quedarse donde esta (la aplicacién lo ignora).

<language code="fr" name="Francais" english-name="French" dir="1tr">
<string key="common.lock" en="Lock">Verrouiller</string>
<string key="common.settings" en="Settings'">Paramétres</string>
<string key="common.cancel" en="Cancel">Annuler</string>
</language>

Descarga la plantilla y guardala con el cédigo de tu idioma, por ejemplo | fr.xml .
En la primera linea | <language> rellena| code , [ name |, | english-name 'y, si hace falta,  dir="rt1" .

Escribe las traducciones con un editor de texto que guarde en UTF-8, respetando las reglas
anteriores.

Borra las lineas que no traduzcas: un texto vacio apareceria en blanco en la aplicacién, mientras
que una linea ausente se muestra en inglés.

2 5% 509

Importa el archivo en Ajustes — Idioma y comprueba los textos en la aplicacién.

COMPARTE TU TRADUCCION

Enviala al desarrollador desde la pagina de contacto del sitio: elige el tema «Traduccién» y adjunta
el archivo XML (hasta 3 MB; un archivo de idioma completo ocupa unos 100-150 KB). Las
traducciones recibidas podran incluirse en préximas versiones.
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SEGURIDAD

IS

1= BLOQUED Y AJUSTES

BLOOQUEDO Y AJUSTES

Al bloquear una base de datos o una caja fuerte, Obskura cierra la sesién y borra de la memoria las

clavesy los datos descifrados. Para volver a abrirlas hacen falta otra vez las credenciales.

¢ FORMAS OE BLOAQUERR

¢ RJUSTES
AJUSTE

Bloqueo automatico por inactividad

Vaciar el portapapeles

Bloqueo en suspension

Tema

Nombre de este dispositivo

Idioma

Clave de acceso de Obskura

Servidores

Bloquear todo al pie de la barra lateral, 0 Ctrl/s + L .

EFECTO

Bloquea todo tras 1-60 minutos sin usar ratén
ni teclado, o nunca.

Vacia el portapapeles 10-120 segundos después
de copiar un secreto, o nunca.

Bloquea todo cuando el ordenador entra en
suspensién.

Sistema, Claro u Oscuro.

Aparece en la lista de dispositivos de cada base
de datos y caja fuerte; debajo esta el
identificador Gnico.

Automatico o uno de los idiomas disponibles;
importacién y exportacién de archivos XML
(capitulo 14).

Mostrar, cambiar o introducir la clave (capitulo
11).

Las conexiones SFTP, FTP/FTPS, WebDAV y SMB
(capitulo 09).

El candado junto a un elemento desbloqueado de la barra lateral, o la opcién Bloquear del menu ---.

Automaticamente, tras un periodo de inactividad o cuando el ordenador entra en suspension.

PREDETERMINADO

10 minutos

20 segundos

Activado

Oscuro

Nombre del

ordenador

Automatico

Los ajustes no contienen secretos: las contrasefas de los servidores estan en el llavero del sistemay la

lista de recientes esta cifrada con la clave de acceso.

Obskura - Manual de instrucciones
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REFERENCIA

15 ATARJOS Y CRIPTOGRAFIA

e ATAJOS DE TECLADO

TECLAS
Ctri/s + L
Esc

Ctri/® + F
Ctri/® + N
Ctril/s + S
Doble clic
Ctrl/s + A
Enter

F2

Del - 8 + «@

¢ DETALLES CRIPT
COMPONENTE

Derivacion de la clave

Clave compuesta

Cifrado

Subclaves

Integridad

Nombres en las cajas fuertes

Contenido de los archivos

Archivos complementarios

Memoria

Obskura - Manual de instrucciones

DONDE

En cualquier sitio
Ventanas de dialogo
Base de datos

Base de datos
Editor de una entrada
Lista de entradas
Caja fuerte

Caja fuerte

Caja fuerte

Caja fuerte

Caja fuerte

OGRAFICOS

ALGORITMO

ACCION

Bloquear todo

Cierra la ventana

Buscar

Nueva entrada

Guardar la entrada

Copiar la contraseria

Seleccionar todo

Abre el archivo o la carpeta

Renombrar

Eliminar los elementos seleccionados

Volver a la carpeta superior

- REFERENCIR

Argon2id: 256 MiB / 3 pasadas, 1 GiB / 4 pasadas o 2 GiB / 6 pasadas, sal aleatoria de 256

bits.

SHA-256 de la contrasefia (hormalizada NFC) y el archivo de clave, como KeePass KDBX4.

AES-256, XChaCha20, Serpent, Twofish, Camellia o cascadas, siempre autenticados (GCM o

Poly1305); en las cascadas cada capa tiene su propia clave derivada mediante HKDF.

HKDF-SHA256 con una semilla nueva en cada guardado.

Cabecera autenticada: cualquier alteracién impide abrir.

AES-SIV, vinculados a la carpeta que los contiene.

Bloques de 64 KiB, clave aleatoria por archivo, proteccién contra reordenaciény

truncamiento.

AES-256-GCM con una clave derivada mediante HKDF de la clave de acceso de Obskura

(256 bits aleatorios).

Las claves y los datos sin cifrar se quedan en el proceso nativo y se borran al cerrar.
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SOPORTE

171 BUENAS PRACTICAS Y PROBLEMAS

¢ BUENRAS PRACTICAS

e Activa la copia de seguridad automatica o copia con regularidad los archivos .obk y las carpetas
de las cajas fuertes en un disco externo. Ya estan cifrados, asi que la copia es segura dondequiera
que la guardes.

e (Guarda el archivo de clave por separado de la base de datos y ten al menos una copia de reserva.
e Guarda la clave de acceso de Obskura en papel o en un lugar distinto del ordenador.

e Usa una contrasena distinta para cada servicio, creada con el generador: solo tendras que recordar
una.

e Bloquea cuando te alejes: Ctrl/#% + L eselgestomas rapido.

e Olvida los dispositivos que ya no uses, desde la ventana Dispositivos y rutas.

¢ PREGUNTRS FRECUENTES

HE OLVIDADO LA CONTRASENA MAESTRA. ¢PUEDO RECUPERARLA?
No. Es justo lo que hace seguro a Obskura: nadie, ni siquiera los desarrolladores, puede abrir una base de

datos o una caja fuerte sin las credenciales correctas.

«CONTRASENA O ARCHIVO DE CLAVE INCORRECTOS», PERO ESTOY SEGURO DE QUE
SON CORRECTOS.

Comprueba que has elegido el mismo archivo de clave usado al crearla y que no se ha modificado. Si
usaste contrasefa y archivo de clave, hacen falta los dos. Revisa también el Blog MayUs.

LA APERTURA TARDA UNOS SEGUNDOS. EéES NORMAL?

Si: es el tiempo de Argon2id, buscado para frenar a quien intenta adivinar la contrasefia. Con el nivel Alta

hacen falta unos segundos y 1 GiB de memoria libre; con Extrema hasta 12 segundos y 2 GiB.

EN OTRO ORDENADOR NO SE ENCUENTRA EL ARCHIVO DE CLAVE.

Conecta la unidad que lo contiene: Obskura lo busca en la ruta que ese ordenador usé la Gltima vez, junto
a la base de datos, en las rutas de los demas dispositivos y en la copia de seguridad. Si no lo encuentra,
eligelo con Elegir...: la proxima vez la ruta quedara recordada para ese dispositivo.
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RAPARECE «PROTEGIDA CON UNR CLAVE DE ACCESO DISTINTA».

La clave de acceso se ha cambiado en otro ordenador. Haz clic en Introduce la clave actual y usa la
nueva; de todos modos puedes desbloquear con la contrasena y elegir a mano el archivo de clave.
HRA APARECIDO «CREDENCIALES CAMBIRDAS EN OTRO SITIO».

En otro dispositivo alguien ha cambiado la contraseria o el archivo de clave de la base de datos. Elige
Bloquear y vuelve a abrirla con las nuevas credenciales; Sobrescribir anularia el cambio hecho en otro
sitio.

NO CONSIGO CONECTAR CON EL SERVIDOOR.

Comprueba direccién, puerto y credenciales con Probar conexion. Para \WWebDAV verifica la ruta base
(para Nextcloud [ /remote.php/dav/files/<usuario> )); para SMB el nombre del recurso compartido. Con
un certificado autofirmado activa Aceptar certificados autofirmados solo en una red de confianza.

LOS CAMBIOS EN UN ARCHIVO DE LA CAJA FUERTE NO APARECEN GUARDADOS.

Aseglirate de haber guardado el archivo en la otra aplicacién y pulsa Guardar los cambios en la caja
fuerte. Si bloqueas la caja fuerte con el archivo adn abierto, Obskura intenta guardarlo de todos modos
antes de borrar la copia temporal.

LA APP SE ABRE EN UN IDIOMA QUE NO ES EL MiO.

Obskura sigue el idioma del sistema; si el tuyo no esta incluido usa el inglés. Elige el idioma en Ajustes —
Idioma o importa un archivo XML (capitulo 14).

MACOS O WINDOWS DICEN QUE LA APP NO ESTA VERIFICADA.

La app no estd firmada con un certificado comercial. Sigue las instrucciones del capitulo 02 para abrirla

la primera vez.
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OBSKURHA

SEGURIDAD INVISIBLE PARA TUS DATOS

Gestor de contrasefas y cajas fuertes de archivos cifradas - en tu ordenador o en tu
servidor
macOS - Windows - Linux - Versién 0.3.0
https://obskura-app.vercel.app



