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@ oBsSKURA @1 - WILLKOMMEN

EINFUHRUNG

2 WILLKOMMEN BEI OBSKURA

Obskura schitzt Passworter und Dateien mit Verschlisselung auf militarischem Niveau. Kein
Konto und kein Drittanbieterdienst: Deine Daten bleiben dort, wo du es entscheidest — auf dem

Computer oder auf deinem Server.

Jede Datenbank und jeder Tresor ist eine gewohnliche Datei bzw. ein gewdhnlicher Ordner. Du kannst sie
auf der Festplatte, auf einem USB-Stick, in einem synchronisierten Ordner wie Dropbox, OneDrive oder
iCloud Drive oder direkt auf deinem eigenen SFTP-, WebDAV-, SMB- oder FTP-Server ablegen und
beliebig viele davon haben: eine private, eine flir die Arbeit, eine gemeinsame fiir die Familie. Mehrere
Computer kdnnen sie gleichzeitig nutzen und sehen die Anderungen der anderen in Echtzeit — auch wenn
sie Uber unterschiedliche Pfade darauf zugreifen.

PASSWORT-DATENBANK DATEITRESOR

Eine einzelne | .obk -Datei nach dem Vorbild von Ein Ordner nach dem Vorbild von Cryptomator. Du
KeePass. Sie enthalt Eintrage mit Benutzername, ziehst Dokumente, Fotos und Archive hinein: Jede
Passwort, Adresse, Notizen, eigenen Feldern, Datei wird einzeln verschlisselt, einschliefdlich
Anhéangen und Anderungsverlauf, geordnet in Namen und Ordnerstruktur.

Gruppen.

¢ SO FUNKTIONIERT DER SCHUTZ

Beim Erstellen einer Datenbank oder eines Tresors wahlst du ein Hauptpasswort, eine Schliisseldatei
oder beides. Aus diesen Zugangsdaten leitet Obskura mit ArgonZ2id den Schliissel ab - einem
Algorithmus, der eigens dafiir entwickelt wurde, das Erraten von Passwortern extrem zu verlangsamen.
Die Daten werden dann mit AES-256 verschlisselt, dem Standard, der fiir als TOP SECRET eingestufte
Informationen zugelassen ist.

Die Zugangsdaten werden nirgends gespeichert. Ohne sie ist der Inhalt fiir jeden unlesbar, auch fur die
Entwickler.

WICHTIG

Ein vergessenes Passwort oder eine verlorene Schliisseldatei lasst sich auf keine Weise
wiederherstellen. Wahle ein Passwort, das du dir merken kannst, und bewahre eine Kopie der
Schliisseldatei an einem sicheren, getrennten Ort auf.

¢ AUF EINEN BLICK

AES-256-GCM XChaCha20-Poly1305 Serpent - Twofish - Camellia Verschlisselungskaskaden Argon2id bis 2 GiB
HKDF-SHA256 AES-SIV fur Dateinamen Speicher beim Schlief3en geléscht Kein Konto SFTP - WebDAV - SMB - FTPS
Echtzeit Automatische Sicherung Pfade pro Gerat 8 Sprachen macOS - Windows - Linux

Obskura - Benutzerhandbuch 23



@ oBsSKURA

ERSTE SCHRITTE

B2 - INSTALLATION

@ INSTALLATION UND ERSTER STARRT

macos

Offne die | .dmg -Datei und ziehe
Obskura in Programme. Blockiert
macOS die App beim ersten Start,
gehe zu Systemeinstellungen —
Datenschutz & Sicherheit und
wahle Dennoch 6ffnen.

Windows

Fuhre das Installationsprogramm
.exe |aus, das automatisch die
Sprache von Windows verwendet,
oder starte die portable Version
ohne Installation. Erscheint die

SmartScreen-Warnung, klicke auf

Linux

Verwende das Paket| .deb
(Debian, Ubuntu), . rpm  (Fedora,
openSUSE) oder das | .AppImage |,
das keine Installation braucht:
ausfuhrbar machen und starten.

Weitere Informationen —
Trotzdem ausfiihren.

¢ ERSTER START: SPRACHE UND ZUGRANGSSCHLUSSEL

Obskura 6ffnet sich in der Systemsprache (ltalienisch, Englisch, Deutsch, Spanisch, Russisch, Chinesisch,
Japanisch oder Arabisch; fiir andere Sprachen Englisch). Beim ersten Start fordert es dich auf, den Obskura-
Zugangsschliissel zu erzeugen oder - wenn du Obskura schon auf einem anderen Computer nutzt — den dort
erzeugten einzugeben. Kapitel 11 erklart, wozu er dient.

¢ DER STARTBILDSCHIRM
p—

PASSWORT
DATENBANKEN

B Familie
s OBSKURR
DATEITRESORE UNSICHTBARE SICHERHEIT FUR DEINE DATEN
@) Dokumente 3 Passworter und Dateien, geschiitzt durch Verschliisselung auf militérischem Niveau. Kein Konto
und kein Drittanbieterdienst: Jede Datenbank und jeder Tresor ist eine gewdhnliche Datei oder
ein Ordner, den du speicherst, wo du willst - auf dem Computer, auf einem USB-Stick, in einem
synchronisierten Ordner oder auf deinem eigenen SFTP-, WebDAV-, SMB- oder FTP-Server
Mehrere Geréite kénnen gemeinsam daran arbeiten und sehen Anderungen in Echtzeit.
| OBSKURA AES-256-GCM | | XChaCha20-Poly1305 | | Ser Ve
\ Argon2id bis 2GiB_| [ HKDF-SHA256 | [ AES-SIV fur Speicher hlieBen geloscht
—— SFTP. WebDAV - SMB - FTPS | | Synchronisierung in Echtzeit tomat ung
& PASSWORT-DATENBANK @ DATEITRESOR
Eine einzige . obk -Datei mit Gruppen, Passwortern, Notizen, €in Ordner, in dem jede Datei einzeln verschliisselt ist,
eigenen Feldern, Anhangen und Verlauf. Sie wird mit einem einschlieflich der Namen. Ideal fiir Dokumente, Fotos und
Passwort, einer Schliisseldatei oder beidem gedffnet. Archive, auch in Dropbox, OneDrive oder iCloud
+ Neue Datenbank B Offnen... 8 Vom Server... & Offnen. 8 Vom Server.
@ Alles sperren &

ABB. 1 Der Willkommensbildschirm mit der Seitenleiste.

Die Seitenleiste enthalt die Bereiche Passwort-Datenbanken und Dateitresore. Neben jeder Uberschrift gibt es
zwei Schaltflachen: den Ordner zum Offnen eines vorhandenen Elements und das + zum Erstellen eines neuen.

e Jedes zuletzt gedffnete Element bleibt in der Liste, nur mit seinem Namen: Pfade erscheinen nie. Das Schloss
zeigt den Zustand: geschlossen, wenn gesperrt, offen, wenn entsperrt.

e Fahrst du tiber ein Element, erscheint ein x, um es aus der Liste zu entfernen (die Datei wird nicht geléscht),
oder ein Schloss, um es sofort zu sperren.

e Unten: Alles sperren und das Zahnrad der Einstellungen.
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@ oBsSKURA

DATEN SCHUTZEN

PASSWORTER UND

B3 - ZUGANGSDRATEN

2)E) sCcHLUSSELDATEIEN

Datenbanken und Tresore 6ffnen sich mit einem Hauptpasswort, einer Schliisseldatei oder beidem

zusammen. Die Kombination ist der starkste Schutz: Man braucht etwas, das man weif3, und etwas, das

man besitzt.

¢ HAUPTPRASSWORT

Ein langer Satz ist sicherer als ein komplexes Wort:
Vier oder funf zufallige Wérter sind leicht zu merken
und sehr schwer zu erraten. Die Anzeige unter dem
Feld schatzt die Starke in Bit.

Die Wiirfel-Schaltflache 6ffnet den Generator, wenn
du ein zufalliges Passwort mochtest.

¢ SCHLUSSELDRATEI

Wie bei KeePass kann jede Datei als Schliissel dienen.
Du kannst Vorhandene Datei verwenden oder Neue
erzeugen wahlen: Obskura erstellt dann eine zufallige
Schliisseldatei am angegebenen Ort.

Bewahre sie zum Beispiel auf einem USB-Stick auf,
getrennt von der Datenbank. Obskura merkt sich auf
jedem Gerat, wo sie liegt, und sucht sie bei jedem
Offnen selbst (Kapitel 11).

¢ VERSCHLUSSELUNGSOPTIONEN

NEUE PARSSWORT-DRATENBRANK

NAME

[ Meine Passwérter

DATENBANKDATEI

O Auf diesem Computer... 8 Auf einem Server...

er FTP-Serve

HAUPTPASSWORT

Ein langer Satz ist sicherer als ein komplexes Wort

PASSWORT WIEDERHOLEN

SCHLUSSELDATEI (OPTIONAL, WIE BEI KEEPASS)

Keine Vorhandene Datei verwenden Neue erzeugen

{8 Verschliisselungsoptionen «
SCHLUSSELABLEITUNG (ARGON2ID)

Standard: 256 MiB, 3 Durchlaufe (~0,5-1s)
CHIFFRE

AES-256-GCM — Militar-/Regierungsstandard, am schnellsten

Verschlisselungsoptionen.

stplatte, USB-Stick, Dropbox-/OneDrive-/iClou

ABB. 2 Erstellen einer Datenbank mit gedffneten

Unter Verschliisselungsoptionen legst du fest, wie aufwendig die Schliisselableitung sein soll und

welche Chiffre verwendet wird. Die Voreinstellungen Standard und AES-256-GCM sind fir jeden Zweck

sicher; alle Alternativen werden auf der nachsten Seite beschrieben.

DIE SCHLUSSELDATEI NIE VERANDERN

Sicherungskopie auf.

Verwendest du eine beliebige Datei (ein Foto, ein Dokument) als Schliissel, macht schon die

das auch bei geanderten Zeilenumbrtchen gultig bleibt. Bewahre in jedem Fall eine

kleinste Anderung sie unbrauchbar. Von Obskura erzeugte Dateien haben ein erkanntes Textformat,

Obskura - Benutzerhandbuch
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@ oBsSKURA

DATEN SCHUTZEN

@3 - DIE CHIFFRE WAHLEN

Z)E) DIE CHIFFRE WAHLEN

¢ SCHLUSSELRABLEITUNG (ARGONZ2ID)

Argon2id verwandelt deine Zugangsdaten in den Schliissel: Je mehr Speicher und Durchlaufe, desto teurer ist es

flr einen Angreifer, Millionen von Passwartern auszuprobieren.

STUFE PARAMETER OFFNUNGSZEIT
Standard 256 MiB Speicher, 3 Durchlaufe etwa 0,5-1 Sekunden
Hoch 1GiB, 4 Durchlaufe etwa 2-4 Sekunden
Extrem 2 GiB, 6 Durchlaufe etwa 5-12 Sekunden

STUFE EXTREM

Jedes Offnen erfordert 2 GiB freien Speicher. Auf einem Computer mit wenig RAM lassen sich Datenbank

oder Tresor moglicherweise nicht 6ffnen: Wahle diese Stufe nur, wenn du deine Dateien auf geeigneten

Computern nutzt.

e CHIFFREN

Alle Chiffren verwenden 256-Bit-Schliissel und sind authentifiziert: Jede Veranderung der Daten wird erkannt.

CHIFFRE

AES-256-GCM

XChaCha20-Poly1305

Serpent-256-GCM

Twofish-256-GCM

Camellia-256-GCM

Kaskade AES - Twofish - Serpent

Kaskade AES - XChaCha20

EIGENSCHRAFTEN

Voreinstellung. US-Standard, zugelassen fiir TOP-SECRET-Informationen, dank
Hardwarebeschleunigung am schnellsten.

Stromchiffre, schnell auf jedem Prozessor, auch ohne AES-Befehle.
AES-Finalist mit der gréfdten Sicherheitsreserve (32 Runden). Langsamer.
AES-Finalist, entwickelt von Bruce Schneier und Kollegen.

Internationaler ISO/IEC-Standard, empfohlen in Europa (NESSIE) und Japan
(CRYPTRECQ).

Die starkste Wahl. Drei Verschlisselungen hintereinander mit unabhangigen
Schlisseln: Die Daten bleiben geschuitzt, selbst wenn zwei der drei Algorithmen eines
Tages gebrochen wiirden.

Kombiniert eine Block- und eine Stromchiffre aus vollig verschiedenen Familien.

TRESORE

In Tresoren schiitzt die gewahlte Chiffre sowohl die Schliissel als auch den Inhalt jeder Datei. Anderst du

sie mit Passwort / Schliisseldatei andern, bleiben vorhandene Dateien mit der bisherigen verschlisselt,

und ab dann hinzugefligte nutzen die neue. Die aktive Chiffre steht unten rechts im Tresor.

Obskura - Benutzerhandbuch
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@ oBsSKURA

PASSWORT-MANAGER

B4 - PASSWORT-DATENBRANKEN

Z2)4, PASSWORT-DATENBANKEN

¢ EINE OATENBANK ERSTELLEN

o Klicke auf dem Startbildschirm auf Neue
Datenbank oder auf das + neben Passwort-
Datenbanken.

e Gib einen Namen ein und wahle, wo die
.obk -Datei gespeichert wird: Auf diesem
Computer... oder Auf einem Server....

e Lege Passwort und/oder Schliisseldatei fest
(Kapitel 03).

o Driicke Erstellen. Die Datenbank 6ffnet sich

bereits entsperrt.

@) oBsSKURA 8 Familie
o AlleEintrage a  Amazon
; ;
= 5 W Favoriten
GitHub
| B Familie & g
0 Algemein
B Arbeit !
M Bank 5 Gmail
e t 8 E-Mail
Home banking
(@ Dokumente ® Internet " ) Hom
) Neue Gruppe e
N Netflix
W Wi-Fi
@ Alles sperren &

¢ OFFNEN UND ENTSPERREN

€

Wahle die Datenbank in der Seitenleiste
oder 6ffne mit dem Ordnersymbol eine
vorhandene | .obk -Datei.

Gib das Passwort ein. Schlisseldatei und
Sicherungskopie werden automatisch
gesucht; wird die Schlisseldatei nicht

gefunden, wahle sie mit Wahlen....

e Drucke Entsperren oder Eingabe .

G GitHub & Bearbeiten 0]
nterne

BENUTZERNAME anna-dev
PASSWORT ~ ssssssssssssasss

ADRESSE https://github.com

ABB. 3 FEine entsperrte Datenbank: Gruppen, Liste der Eintrédge und Details des gewahlten Eintrags.

¢ DIE DREI SPALTEN

e Gruppen: Alle Eintrage, Favoriten und deine Ordner. Beim Uberfahren einer Gruppe erscheinen
Befehle zum Erstellen einer Untergruppe, Bearbeiten oder Loschen; Neue Gruppe steht am Ende der

Liste.

e Eintrage: Titel und Benutzername jedes Eintrags. Der Stern markiert Favoriten, die Bliiroklammer

Anhange. Ein Doppelklick kopiert direkt das Passwort.

e Details: alle Felder des Eintrags, mit Schaltflaichen zum Anzeigen, Kopieren oder Offnen der Adresse

im Browser.

Obskura - Benutzerhandbuch
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@ oBsSKURA @5 - EINTRAGE VERWRALTEN

PASSWORT-DATENBANKEN

Z)S EINTRAGE VERWALTEN

Um einen Eintrag hinzuzufiigen, driicke Neuer Eintrag (oder Strg/® + N ); um ihn zu andern, wahle ihn
aus und driicke Bearbeiten. Speichere mit der Schaltflache unten oder mit | Strg/% |+ S . Jede Anderung
wird sofort in die Datenbankdatei geschrieben.

¢ FELDER EINES EINTRRAGS

G Eintrag bearbeiten *
Eo B Titel und Gruppe Name des Eintrags und Ordner, in dem
BENUTZERNAME er l|e t.

EQUER:EY g
PASSWORT

---------------- B e Benutzername Konto, E-Mail oder Kundennummer.

Sehr gut - ~105 bit

Vh8!qT2#mZ6pLrIswKax

Passwort Mit Starkeanzeige und Generator.
Sehr gut - ~131bit
LANGE 24
a-z A-Z 0-9 le#$. 0 g J o
Sl D S i Adresse Offnet sich aus den Details im
e == Browser.
ADRESSE (URL)
litp=//gthitcom Notizen Freier Text, verschlusselt wie alles
Wieder im Tresor. andere'
Schlagworter Durch Kommas getrennte Stichwarter.
PIN s i
Ablaufdatum Datum, ab dem das Passwort geandert
ig;‘nln::vgg?;:srilt’)‘mcn ABLAUFDATUM
= g8/mm/a22a o werden sollte.
notrecren (B

Der Stern oben fligt den Eintrag den Favoriten hinzu.

RABB. 4 Der Eintragseditor mit gedffnetem Generator.

¢ PASSWORTGENERATOR

Klicke auf den Wurfel im Passwortfeld. Wahle die Lange (8 bis 64 Zeichen) und die Zeichengruppen (| a-
z ,[A-Z |, 0-9 |, !@#$ ); Mehrdeutige ausschlief3en vermeidet leicht verwechselbare Zeichen wie |, 1, 0

und 0. Dann Neu erzeugen, Kopieren oder Dieses Passwort verwenden. Die Passwdrter stammen aus

dem kryptografischen Zufallsgenerator des Systems.

¢ EIGENE FELDER ¢ ANHANGE UND VERLRAUF

Flge zusatzliche Angaben wie PINs, Hange Dateien bis 64 MB an (fiir grofRere Dateien

Wiederherstellungscodes oder Sicherheitsfragen verwende einen Tresor). Jede Anderung bewahrt

hinzu. Aktiviere Geschiitzt, um sie verborgen die vorherige Version: Der Verlauf behalt die

anzuzeigen, wie ein Passwort. letzten 20 und erlaubt das Kopieren eines alten
Passworts.

Obskura - Benutzerhandbuch (%] =]



M OBSKURR 86 - DATENBANKWERKZEUGE

PASSWORT-DATENBANKEN

Z)S DATENBANKWERKZEUGE

¢ SUCHEN

Das Feld In der ganzen Datenbank suchen oben (oder Strg/# + F )filtert die Eintrage aller Gruppen
wahrend der Eingabe. | Esc | leert die Suche.

¢ SICHER KOPIEREN

Die Kopierschaltflachen neben Benutzername, Passwort und geschiitzten Feldern legen den Wert in die
Zwischenablage, die Obskura nach 20 Sekunden automatisch leert (in den Einstellungen anderbar). Sie
wird nur geleert, wenn sie noch den kopierten Wert enthalt: Hast du inzwischen etwas anderes kopiert,
bleibt es unangetastet.

¢ DAS DATENBRANKMENU

Die Schaltflache -+ oben rechts enthalt:
EINTRAG WOZU ER DIENT
Datenbank-Eigenschaften Name und Beschreibung der Datenbank andern.

Passwort / Schliisseldatei andern Neue Zugangsdaten festlegen. Die Datenbank wird mit neuen Schliisseln
neu verschlisselt.

Sicherungskopie speichern... Eine verschliisselte Kopie der Datenbank an einem anderen Ort speichern.
Automatische Sicherung... Das zweite Ziel fur die Kopien einrichten (Kapitel 12).

Gerate und Pfade... Sehen, welche Gerate die Datenbank nutzen, und ihre Pfade (Kapitel 11).
Import / Export Aus einem Online-Manager oder aus CSV, und nach CSV (Kapitel 13).
Datenbank sperren Die Datenbank schliefden und ihre Daten aus dem Speicher loschen.

¢ SPEICHERN UNDO SYNCHRONISIEREN

Jede Anderung wird sofort und atomar gespeichert: Die neue Datei wird getrennt geschrieben und
ersetzt die alte erst, wenn sie vollstandig ist — ein Stromausfall kann sie also nicht beschadigen. Hat ein
anderer Computer die Datenbank inzwischen geandert, fiihrt Obskura die beiden Versionen vor dem
Speichern zusammen: Nichts geht verloren (Kapitel 10). Eine Entscheidung ist nur nétig, wenn auf einem
anderen Gerat Passwort oder Schliisseldatei geandert wurden: Obskura schlagt vor, die Datenbank zu
sperren und mit den neuen Zugangsdaten erneut zu 6ffnen.

TIPP

Um dieselbe Datenbank auf mehreren Computern zu nutzen, lege sie auf deinen Server (Kapitel 09)
oder in einen synchronisierten Ordner: Sie kann Uberall gleichzeitig gedffnet sein.

Obskura - Benutzerhandbuch (=]



@ oBsSKURA @1 - DATEITRESORE

VERSCHLUSSELTE DATEIEN

27| DATEITRESORE

Ein Tresor ist ein Ordner, der deine Dateien in verschliisselter Form enthalt. Von aufden ist er nur eine
Sammlung von Dateien mit unlesbaren Namen: Man erkennt weder, was sie enthalten, noch wie sie
geordnet sind.

& EINEN TRESOR ERSTELLEN ¢ DATEIEN HINZUFUGEN
o Klicke auf Neuer Tresor oder auf das + o Ziehe Dateien und Ordner aus dem Finder /
neben Dateitresore. Explorer ins Fenster: Sie werden in den gerade
igten Ord (¥ lt.
e Wahle einen Namen und den Ordner, in dem ANBEZS BLe L el VarSEhiusse

er entstehen soll, auch in Dropbox, e QOder verwende Dateien hinzufiigen bzw.

OneDrive, iCloud Drive oder auf einem Ordner hinzufiigen.
Server. e Die Originale bleiben unberthrt: Nach dem

. . Verschliisseln kannst du sie selbst loschen.
e Lege Passwort und/oder Schliisseldatei fest

und drticke Erstellen.

(@ oBSKURA Dokumente Q Filtern
s &, Dateien hinzufiigen [ Ordner hinzufiigen + Neuer Ordner 2 Offnen &, Exportieren & Umbenennen
PASSWORT ;
: =}
OATENBANKEN et
B Familie
1 Datei in anderen Anwendungen gesffnet - 1 geandert. Die 4 i i beim Sperren .
2 P
E Arbeit & geloscht, nachdem die Anderungen im Tresor gespeichert wurden. SrCHIES T InjE o S pe e
NAME GROSSE  GEANDERT
DATEITRESORE e
© Vertrage - 17.0kt. 2026,18:00
) @ Dokumente &
£ Rechnungen - 16.0kt. 2026,18:00
© Fotos - 15.0kt. 2026,18:00
[ reisepass.pdf 793 KB 17.0kt. 2026,18:00
[ steuererklaerung-2025.pdf 2.2 MB 17.0kt.2026,16:00
() hausrat.pdf 446 KB 17.0kt. 2026, 14:00
A Al
LD @ 6 Elemente © AES-256-GCM

ABB. S Ein entsperrter Tresor.

¢ DIE BEFEHLSLEISTE

T wechselt in den (ibergeordneten Ordner - Neuer Ordner legt einen Unterordner an - Offnen,
Exportieren, Umbenennen, Verschieben und Léschen wirken auf die ausgewahlten Elemente. Mehrere
wahlst du mit| Strg/# + Klick oder Umschalt |+ Klick. Unten zeigt die Statusleiste die Anzahl der
Elemente und den Fortschritt der Vorgange.

Obskura - Benutzerhandbuch 12



M OBSKURR B8 - MIT DATEIEN ARRBEITEN

DATEITRESORE

MIT DATEIEN ARBEITEN

¢ EINE DATEI OFFNEN UND BERRBEITEN

Doppelklicke auf eine Datei (oder wéhle sie aus und driicke Offnen). Obskura entschliisselt sie in einen
geschiitzten temporaren Ordner und 6ffnet sie mit der Standardanwendung des Systems.

o Bearbeite und speichere die Datei wie gewohnt in der anderen Anwendung.
a In Obskura erscheint ein Hinweisband mit den gedffneten und geanderten Dateien.

a Driicke Anderungen im Tresor speichern, um die neue Version zu verschliisseln.

TEMPORARE KLARTEXTKOPIEN

Solange eine Datei gedffnet ist, liegt ihre entschliisselte Kopie auf dem Datentrager. Beim Sperren des
Tresors speichert Obskura zuerst verbliebene Anderungen und léscht dann die temporiren Kopien.
Schlief3e die Datei in der anderen Anwendung vor dem Sperren.

¢ EXPORTIEREN

Exportieren entschliisselt die ausgewahlten Elemente samt Ordnern in einen Ordner deiner Wahl. Die
exportierten Dateien sind unverschliisselt: Nutze die Funktion nur, wenn du sie auf3erhalb des Tresors
brauchst.

¢ ORDONEN

Umbenennen mit Umbenennen oder | F2 ; verschieben mit Verschieben durch Wahl des Zielordners. Loschen

(oder| Entf ) fragt immer nach. Das Feld Filtern zeigt nur Elemente, deren Name den eingegebenen Text
enthalt.

¢ SYNCHRONISIERUNG MIT DER CLOUD

Jede Datei im Tresor ist einzeln verschliisselt: Anderst du ein Dokument, ladt der Synchronisierungsdienst nur

diese Datei hoch. Deshalb funktionieren Tresore gut in Dropbox, OneDrive, Google Drive oder iCloud Drive.

¢ SO SIEHT EIN TRESOR AUF DEM DARTENTRAGER RAUS

ELEMENT INHALT
vault.obkv Die Schlissel des Tresors, mit deinen Zugangsdaten verschlisselt.
vault.obkv.bak Identische Sicherheitskopie, falls die erste Datei beschadigt wird.
vault.obkx Die Begleitdatei, mit dem Zugangsschliissel verschliisselt: Schliisseldatei, Sicherung und Pfade

jedes Gerats (Kapitel 11).

d/ Alle verschliisselten Dateien und Ordner nebeneinander: Die echte Struktur ist nicht sichtbar.

Um einen vorhandenen Tresor zu 6ffnen, verwende das Ordnersymbol neben Dateitresore und wahle seinen

Hauptordner. Verandere oder verschiebe die Dateien darin nicht von Hand.

Obskura - Benutzerhandbuch
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@ oBsSKURA @9 - ENTFERNTE SERVER

WO SPEICHERN

Z)S)] ENTFERNTE SERVER

Datenbanken und Tresore missen nicht auf dem Computer liegen: Obskura 6ffnet und speichert sie direkt
auf deinem Server, ohne Synchronisierungsprogramme dazwischen. Die Daten werden bereits
verschliisselt libertragen und bleiben so auf dem Server: Der Serveradministrator — oder wer ihn knackt -
sieht nur unlesbare Dateien.

PROTOKOLL WO ES VERWENDET WIRD HINWEISE

SFTP NAS (Synology, QNAP, TrueNAS), Empfohlen. Passwort oder SSH-Schlissel.
Linux-Server, VPS

WebDAV Nextcloud, ownCloud, Synology, Uber HTTPS. Fiir Nextcloud lautet der Pfad
QNAP, Box, Koofr /remote.php/dav/files/<benutzer> .
SMB Windows-Freigaben, NAS, SMB 2 und 3; gib den Namen der Freigabe an.
Samba
FTPS Hosting und FTP-Server mit TLS FTP verschlusselt mit| AUTH TLS |
FTP Klassische FTP-Server Die Serverzugangsdaten werden im Klartext Ubertragen:
besser FTPS oder SFTP.

¢ EINE VERBINDUNG EINRICHTEN

o Offne Einstellungen — Serververbindungen

und driicke Neue Verbindung. NEUE VERBINDUNG

PROTOKOLL NAME
a Wahle das Protokoll und gib Adresse, Port S I nastocat
(falls nicht Standard), Benutzer und seRveRaDRESSE poRT
PaSSWOI’t eII"I [192.168.1.10 oder nas.beispiel.de ] 22

BENUTZER

e Driicke Verbindung testen, dann Speichern.

ANMELDUNG

Das Serverpasswort landet im Schlilsselbund des | Passwort | Privater SSH-Schlissel
Systems (mac0S-Schliisselbund, Windows- RS S WO
Anmeldeinformationsverwaltung, Secret Service
unter Linux), nie in der Einstellungsdatei. Es wird
zudem verschliisselt in die Begleitdatei kopiert: e e S
Deine anderen Computer stellen die Verbindung

selbst wieder her.

p
SERVERSCHLUSSEL (SFTP)
Bei der ersten Verbindung zeigt Obskura den Fingerabdruck des Serverschliissels und bittet dich, ihn
zu akzeptieren — wie [ ssh . Andert er sich spater, wird die Verbindung abgelehnt, bis du erneut
bestatigst: Es konnte sich jemand als dein Server ausgeben. Hat sich am Server nichts geandert,
akzeptiere nicht.

Obskura - Benutzerhandbuch 12



@ oBsSKURA @9 - ENTFERNTE SERVER

¢ AUF EINEM SERVER OFFNEN UND SPEICHERN

e Offnen: Das Ordnersymbol neben Passwort-Datenbanken oder Dateitresore bietet Von diesem
Computer... und Von einem Server.... Ebenso auf dem Startbildschirm mit Vom Server....

e Erstellen: Wahle im Fenster Neue Datenbank oder Neuer Tresor Auf einem Server... statt Auf
diesem Computer....
e Elemente auf einem Server erscheinen in der Liste mit dem Wolkensymbol; ge6ffnet zeigen sie die

Markierung ( server | oben.

DATENBANK VON EINEM SERVER OFFNEN

NAS zu Hause v 1N~ 8 / Obskura 2

(O Backup 14. Okt. 2026, 18:00

(3 Obskura 16. Okt. 2026, 18:00

£ Arbeit.obk 47 KB 17. Okt. 2026, 17:50
Arbeit.obk.obkx

ABB. 1 Der Serverbrowser: Verbindung und Ordner wahlen.

Wahle im Browser oben links die Verbindung und bewege dich durch die Ordner. Fur eine Datenbank
klicke auf die | .obk -Datei; fir einen Tresor 6ffne seinen Ordner (den mit | vault.obkv ) und driicke Diesen
Tresor 6ffnen. Mit dem Ordner+-Symbol legst du einen neuen Ordner auf dem Server an.

LEISTUNG

Datenbanken sind klein und 6ffnen sich auch entfernt im Nu. Tresore libertragen jeweils eine Datei,
wenn du sie 6ffnest oder exportierst: Bei sehr grofden Dateien zahlt die

Verbindungsgeschwindigkeit.
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@ oBsSKURA 1@ - MEHRERE GERATE

ZUSAMMENARBEIT

4Z2) MEHRERE GERATE IN ECHTZEIT

Dieselbe Datenbank oder derselbe Tresor kann gleichzeitig auf mehreren Computern gedffnet

sein: Anderungen auf einem erscheinen auf den anderen in wenigen Sekunden.

m OBSKURA 8 Familie Q_ Inder ganzen Datenbank suc | [ESEETIAIUETE -
UNSICHTBARE §ICHERHEIT
o Alle Eintrige m  Amazon
PASSWORT anna@exany . -
DATENB ANKEN e S Favoriten g GitHub 0 Bearbeiten (1
nterne
itH
) B Famitie & @ o *
© Allgemein
B Arbeit o ¥
i Bank 5 Gmail " BENUTZERNAME anna-dev
, & E-Mail PASSWORT ~ sssessssseasasas
H ki
@ Dokumente @ Internet i j [lomebenking
ADRESSE https://github.com
(9 Neue Gruppe B stagram
s PN eesseees
n o Netflix
annae o
W Wi-Fi NOTIZEN
Wiederherstellungscode im Tresor gespeichert
ANHANG & Hinzutogen
UF 1
© ITSEPT.2026, sesesees ann
@ Alles sperren {8

ABB. B Eine Benachrichtigung: Ein anderes Gerat hat Eintrége hinzugefiigt und geédndert.

¢ SO FUNKTIONIERT ES

e QObskura priift die Datei alle 2 Sekunden auf einem lokalen Datentrager oder in einem
synchronisierten Ordner, alle 5 Sekunden auf einem Server. Dabei werden nur die ersten 88 Byte
gelesen.

e Findet es eine neue Version, filhrt es sie Eintrag fir Eintrag mit deiner zusammen, zeigt eine
Benachrichtigung mit den hinzugefligten, geanderten oder geléschten Eintragen und aktualisiert die
Liste sofort.

e Andern zwei Personen denselben Eintrag, gewinnt die neueste Anderung; die andere geht nicht
verloren, sondern landet im Verlauf des Eintrags.

e Ein Loschvorgang erreicht alle, es sei denn, jemand hat den Eintrag inzwischen geandert: Dann hat
die Anderung Vorrang und der Eintrag bleibt.

e Flgtin Tresoren jemand Dateien im angezeigten Ordner hinzu, benennt sie um oder loscht sie,
aktualisiert sich die Liste von selbst.

UHREN DER COMPUTER

Um zu entscheiden, welche Anderung neuer ist, nutzt Obskura die Uhrzeit der Computer: Halte sie

synchron (@utomatische Zeiteinstellung, auf allen Systemen meist aktiv).
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@ oBsSKURA 11 - SCHLUSSEL UND GERATE

ALLES WIEDERFINDEN, UBERALL

ZUGANGSSCHLUSSEL UND GERATE

Neben jeder Datenbank und jedem Tresor liegt eine kleine verschliisselte Datei, die sich merkt,
wo Schliisseldatei, Sicherungen und Server sind und wie jedes deiner Gerate sie erreicht. Sie ist

durch den Obskura-Zugangsschlissel geschutzt.

¢ DER OBSKURR-ZUGRANGSSCHLUSSEL

Ein 55-stelliger Code, der beim ersten Start erzeugt (oder eingegeben, wenn du ihn auf einem anderen
Computer erzeugt hast) wird. Er bleibt im Schliisselbund des Systems; unter Einstellungen — Obskura-
Zugangsschliissel kannst du:

e Anzeigen: ihn ansehen und kopieren, um ihn auf einem anderen Computer einzugeben.

e Schliissel andern...: einen neuen erzeugen. Obskura verschlisselt erreichbare Begleitdateien sofort
neu; die Uibrigen werden beim nachsten Offnen aktualisiert (frithere Schliissel bleiben zum Lesen
gultig).

e Schliissel eingeben...: den aktuellen Schliissel verwenden, wenn er auf einem anderen Computer
geandert wurde.

e DIE BEGLEITDRTEIEN
Sie sind mit AES-256-GCM verschlusselt und ohne den Zugangsschlissel unlesbar:

DATEI ENTHALT

.obk.obkx Neben jeder Datenbank: Ort der Schliisseldatei, Sicherungskonfiguration, Serververbindungen
und die Geratedatensatze.

vault.obkx In jedem Tresor: dieselben Angaben.

recenti.obkx Im Datenordner der App: die Liste der zuletzt verwendeten. Auf dem Datentrager bleiben
keine Klartextpfade.

¢ VON EINEM ANDEREN COMPUTER OFFNEN

Ist der Zugangsschlissel auf dem neuen Computer eingegeben, gentigt es, die Datenbank zu wahlen:
Obskura liest die Begleitdatei, stellt fehlende Serververbindungen wieder her, findet die Schliisseldatei
(@m fur dieses Gerat bekannten Ort, neben der Datenbank, unter den Pfaden der anderen Gerate oder in

der Sicherungskopie) und bietet die Sicherungskopie an, wenn das Original nicht erreichbar ist.

WICHTIG

Der Zugangsschliissel ersetzt nicht das Passwort der Datenbank: Ohne Passwort (und
Schliisseldatei) bleiben die Daten unlesbar. Bewahre ihn dennoch sicher auf: Ohne ihn musst du
Schlisseldatei und Sicherungen von Hand wahlen.
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@ oBsSKURA

11 - GERATE UND PFRDE

¢ GERATE UND PFRDE

Jeder Computer, der Obskura nutzt, hat eine eindeutige Kennung, die beim ersten Start erzeugt wird, und

einen Namen (den des Computers, anderbar unter Einstellungen & Name dieses Gerats). Bei jedem

Offnen einer Datenbank oder eines Tresors schreibt er seinen eigenen Datensatz in die verschliisselte

Begleitdatei:
ANGABE
Kennung und Name
System und Version

Pfad der Datenbank

Pfad der Schliisseldatei

Eigene Sicherung

BEISPIEL

3f2a9cle-.. - ,MacBook zu Hause"
macOS - Obskura 0.3.0 - letzter Zugriff

/Users/anna/Dropbox/konten.obk aufdem Mac, D:\Dropbox\konten.obk |auf
dem PC

/Volumes/USB/schluessel.obkey oder| E:\schluessel.obkey

ein Ordner dieses Gerats oder die gemeinsame Konfiguration (Kapitel 12)

DAS FENSTER ,GERATE UND

PFADE*

Wahle im Menu -+ einer Datenbank oder

GERATE UND PFADE

Jedes Gerat, das diese Datenbank 6ffnet, hat eine eindeutige Kennung und speichert seine eigenen
Zugriffspfade (Datenbank, Schlisseldatei, Sicherung) in der verschliisselten Begleitdatei. So 6ffnet sich

dieselbe Datenbank auf verschiedenen Computern, auch wenn sie sie tiber unterschiedliche Pfade

eines Tresors Gerate und Pfade...: B
a g a . . Book P ieses Gera
e Dusiehst alle registrierten Gerate mit T - Obskura 030
. . Zugriff von: lokaler Datentrager - mit Schliisseldatei - Sicherung auf NAS
System, Version, letztem Zugriff, Nutzung — WH : S
- . . . ad: s/anna/Dropbox/a.obk
der Schliisseldatei und Sicherungsziel; Schlissseldatei: /Volumes/USB/ key.obkey
Sicherung: /srv/backup/obskura
e das Augensymbol zeigt die Pfade jedes
Gerats; der Stift benennt dieses Gerat um; O W
| . L . Windows L@‘\?{ myi lokaler Datentrager - mit Schliisseldatei - Sicherung auf ©® @
e der Papierkorb vergisst ein Gerat, das du VGmmliErse
nicht mehr nutzt: Seine Pfade und seine
g . buntu-lapt
Sicherung werden aus der Datei entfernt Leteter Zugh: 15, Okt 2026, 18:00- Obskura 030
. . . . Linux | Zugriff von: lokaler Datentrager - mit Schliisseldatei - Sicherung auf © W
(6ffnet es sie erneut, wird es wieder lokaler Datentrager
registriert).

ABB. S Dje Gerate, die eine Datenbank nutzen.

WARUM DRAS WICHTIG IST

Dieselbe Datenbank in Dropbox hat auf Mac, Windows und Linux unterschiedliche Pfade, und der

USB-Stick mit der Schliisseldatei wechselt Laufwerksbuchstaben oder Namen. Dank der

Datensatze pro Gerat findet jedes seine eigenen Pfade, ohne die der anderen zu liberschreiben.

Obskura - Benutzerhandbuch
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M OBSKURR 12 - AUTOMATISCHE SICHERUNG

DATENSICHERHEIT

12 RUTOMATISCHE SICHERUNG

Jede Datenbank und jeder Tresor kann ein zweites Ziel haben, auf diesem Computer (zum Beispiel eine externe
Festplatte) oder auf einem eingerichteten Server. Bei jeder Anderung kopiert Obskura die neue Version im
Hintergrund dorthin, ohne dich zu bremsen.

€ \shleim Meni - der Datenbank oder des

Tresors Automatische SICherung"' AUTOMATISCHE SICHERUNG DER DATENBANK

e Aktiviere Automatische Sicherung aktiv und e e e el e iy
wahle den Ordner: Auf diesem Computer... o N TR
oder Auf einem Server.... Oy Dieses Gersit verwendet die gemeinsame Konfiguration aller Gerite, festgelegt von
+MacBook Pro". Wenn du hier speicherst, ohne sie zu teilen, erhalt dieses Gerat eine eigene
e Ist das Ziel ein Server, kannst du Diese bl

Konfiguration auf allen Geraten verwenden P

SICHERUNGSORDNER

akt|V|eren- O Auf diesem Computer... Auf einem Server...

q q q d . NAS zu Hause - Ordner gewahlt v
o Wahle bei Datenbanken, wie viele datierte

Diese Konfiguration auf allen Geraten verwenden

Kopien aufbewahrt werden. Die anderen Geréte sichern auf denselben Server, auRer denen mit eigener Konfiguration
AUFZUBEWAHRENDE DATIERTE KOPIEN
e Drucke Speichern. Jetzt ausfuhren erZWingt Die letzten 10 Versionen zusétzlich zur neuesten v

Mit datierten Kopien lasst sich eine frithere Version der Datenbank wiederherstellen

eine vollstandige Kopie.

[ AUCH DIE SCHLUSSELDATEI KOPIEREN
© Letzte erfolgreiche Sicherung: 17. Okt. 2026, 17:58

ABB. 18 Sicherung auf ein NAS, gemeinsam fir alle Gerate.

WRS WIE ES KOPIERT WIRD

Datenbank Die .obk -Dateiim Sicherungsordner, dazu die datierten Kopien name.JJJIMMTT-hhmmss.obk ; die
altesten Uber dem Limit werden geldscht.

Tresor Ein Abbild des verschliisselten Ordners: Bei jeder Anderung werden nur die betroffenen Dateien erneut
kopiert. Die Kopie 6ffnet sich wie ein normaler Tresor.

Schlusseldatei Optional: einmal beim Speichern der Einstellung in den angegebenen Ordner kopiert.

e EINE SICHERUNG FUR JEDES GERAT
¢ Jedes Gerat hat seine eigene Konfiguration, mit seiner Kennung in der Begleitdatei gespeichert: Ein lokaler
Ordner (etwa die externe Festplatte des Mac) gilt nur auf diesem Gerat.

e Ein Serverziel kann gemeinsam werden: Die anderen Gerate nutzen es, aufder denen mit eigener

Konfiguration. Das Fenster zeigt, wer es festgelegt hat.
¢ Die Kopien bleiben verschliisselt: Dem Sicherungsziel muss man nicht vertrauen.

o Schlagt eine Sicherung fehl, erscheint ein Hinweis; Obskura versucht es bei der ndchsten Anderung erneut.

SCHLUSSELDRATEI UND SICHERUNG

Lege die Schliisseldatei nicht in denselben Ordner wie die Sicherung: Wer auf diesen Ordner zugreift, hatte

sowohl die Datenbank als auch die Halfte der Zugangsdaten.
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@ oBsSKURA 13 - IMPORT UND EXPORT

VON UND ZU ANDEREN PROGRAMMEN

12£) IMPORT UND EXPORT

¢ AUS EINEM ONLINE-MANRAGER IMPORTIEREN

Obskura meldet sich direkt bei deinem alten Dienst an, ladt den verschliisselten Tresor herunter und
entschlusselt ihn auf deinem Computer, ohne Umweg Uber eine im Klartext exportierte Datei. Die

Zugangsdaten dienen nur dieser Anmeldung und werden nicht gespeichert.

o Offne die Zieldatenbank und wahle -+ —

Aus einem online-Manager importieren"' AUS EINEM ONLINE-PASSWORTMANAGER IMPORTIEREN
. . . . Obskura meldet sich bei deinem Konto an, ladt den verschliisselten Tresor herunter und entschlisselt ihn
9 Wahle den Dienst und melde dich an; bei hier, ohne Umweg iiber eine im Klartext exportierte Datei. Die Zugangsdaten dienen nur dieser Anmeldung
ind werden nicht gespeichert
Zwei-Schritt-Bestatigung fragt Obskura
Bitwarden 1Password LastPass
nach dem Code_ auch Vaultwarden und selbst {iber 1Password CLI direkte Anmeldung

gehostete Server v opinstalliert

e Prife die Vorschau: Anzahl der Eintrage,

Proton Pass Dashlane Keeper
Ordner, BEiSpiELE. iiber Proton Pass CLI iiber Dashlane CLI iiber Keeper Commander
A pass-cli nicht A dcli nicht installiert v keeper installiert
installiert
° Entscheide, ob die Ordner als Gruppen R . v : v
Andere Dienste (Google, Apple, Edge, NordPass, RoboForm, Enpass...) erlauben keinen Zugriff durch
andere Apps: Exportiere sie als CSV und verwende ,Aus CSV importieren

Ubernommen und vorhandene Eintrage

ubersprungen werden, und dricke

Importieren. ABB. 11 Die Wahl des Dienstes fiir den Import.

DIENST ZUGRANG

Bitwarden / Vaultwarden Direkt, auch bitwarden.eu und selbst gehostete Server; alternativ mit dem
personlichen API-Schlissel.

LastPass Direkt, mit Zwei-Schritt-Bestatigung (Code oder Bestatigung auf dem Telefon).

1Password Uber 1Password CLI ([ op )), freigegeben durch die 1Password-App oder mit E-Mail,
Passwort und Secret Key.

Proton Pass Uber Proton Pass CLI ([ pass—cli |), mit Anmeldung im Browser.
Dashlane Uber Dashlane CLI (| dcli ), nach einem ersten| dcli sync |im Terminal.
Keeper Uber Keeper Commander (| keeper ).

Ordner, eigene Felder, TOTP-Codes, Karten und Notizen bleiben erhalten. Andere Dienste (Google, Apple,
Edge, NordPass...) erlauben keinen Zugriff durch andere Apps: Exportiere sie als CSV.

Obskura - Benutzerhandbuch 18



@ oBsSKURA

13 - IMPORT UND EXPORT

¢ AUS CSV IMPORTIEREN (KEEPASS UND ANDERE)

5 95 9

Exportiere im Ursprungsprogramm als CSV:
KeePass 2 Datei = Exportieren = KeePass
CSV (1.x), KeePassXC Datenbank —
Exportieren = CSV-Datei, Bitwarden,
1Password, Chrome, Edge und Firefox tUber ihre
Einstellungen.

Offne in Obskura die Datenbank und wahle -+-

— Aus CSV importieren (KeePass, ...)...

Wahle die Datei: Obskura erkennt Format und
Spalten und zeigt eine Vorschau.

Entscheide, ob die Gruppen der Datei
Ubernommen und vorhandene Eintrage
ubersprungen werden, und driicke
Importieren.

AUS CSV IMPORTIEREN
In KeePass 2 verwende Datei - Exportieren - KeePass CSV (1.x); in KeePassXC Datenbank -
Exportieren -> CSV. Erkannt werden auch CSV-Dateien von Bitwarden, 1Password, Chrome, Edge und
Firefox. Die Spalten werden anhand der Kopfzeile erkannt.

[ CSV-Dateiwahlen...  keepassxc-export.csv

KeePassXC

214 Eintrage 3 Gruppen

ERKANNTE SPALTEN
Group - Gruppe | [ Title > Titel | [ Username - Benutzername | [ Password - Passwort

URL - Adresse Notes - Notizen TOTP - TOTP (geschiitztes Feld) Icon - eigenes Feld

VORSCHAU

Internet GitHub cnna-dev
SETE Gmail anna@gmail.com
Bank Home banking MR0042

OPTIONEN
Gruppen der Datei iibernehmen

7 Bereits vorhandene Eintrage (iberspringen (gleicher Titel, Benutzer, Passwort und
Adresse)

GRUPPE FUR EINTRAGE OHNE GRUPPE

Neue Gruppe ,Importiert" v

RABB. 12 Vorschau eines KeePassXC-Exports.

Gruppen, Schlagworter, TOTP-Codes (als geschiitztes Feld gespeichert), Erstellungs- und Ablaufdaten

bleiben erhalten; nicht erkannte Spalten werden zu eigenen Feldern. Ein erneuter Import derselben Datei

erzeugt keine Duplikate.

¢ ALS CSV EXPORTIEREN

-+ — Als CSV exportieren... erzeugt eine Datei mit den Spalten von KeePassXC, dazu Schlagworter,

Ablaufdatum, Favoriten und eigene Felder: Sie lasst sich in Obskura, KeePassXC und die meisten

Passwort-Manager wieder importieren.

CSV IST NICHT VERSCHLUSSELT

Die Datei enthalt alle Passwérter im Klartext. Verwende sie nur zum Ubertragen der Daten und

ldsche sie danach. Losche nach dem Import auch die vom alten Programm exportierte CSV. Fir

Sicherungen verwende die automatische Sicherung, die verschluisselt bleibt.

Obskura - Benutzerhandbuch
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@ oBsSKURA 14 - SPRACHEN

ANPASSEN

14 sPRACHEN

Obskura spricht acht Sprachen, weitere lassen sich hinzufligen: Alle Texte der App stehen in

XML-Dateien, eine pro Sprache.

e DIE SPRACHE WAHLEN

. . EINSTELLUNGEN
Beim Start verwendet Obskura die

AUTOMATISCHE SPERRE BEI INAKTIVITAT

Systemsprache; ist sie nicht enthalten, Englisch. D 5
ZWISCHENABLAGE NACH DEM KOPIEREN EINES GEHEIMNISSES LEEREN

Unter Einstellungen — Sprache kannst du

Nach 20 Sekunden v

Automatisch lassen oder eine Sprache wahlen:

Alles sperren, wenn der Computer in den Ruhezustand geht

Der Wechsel erfolgt sofort, auch fiir DEsiGN

System Hell Dunkel

Fehlermeldungen. Arabisch wird von rechts

NAME DIESES GERATS

nach links gelesen, und die Oberflache wird acaeokiy

Erceheint

entsprechend gespiegelt.

® SPRACHE

Automatisch (Systemsprache: Deutsch) v
Italiano it
&, Sprachdatei importieren (XML)...
. &, XML-Vorlage exportieren...
English en R )
‘Trm ,y
Deutsch de s
OBSKURA-ZUGANGSSCHLUSSEL
{itzt die neben Date
- Schliisseldatei, Siche druck: 3F9A-
Espaniol es e
® Anzeigen Q Schlissel andern...
Pych“ﬁ ru o Schliissel eingeben...
SERVER
Serververbindungen...
X (i) zh =
und Tresoren sowie fiir i nge
*H . Obskura 0.3.0
E z'Sﬁl:l ja
—
o RABB. 13 Der Bereich Sprache in den Einstellungen.
ol ar P g

¢ EINE SPRACHE HINZUFUGEN

o Drucke unter Einstellungen — Sprache auf XML-Vorlage exportieren...: Du erhaltst die
vollstandige Datei der aktuellen Sprache (oder lade von der Website das Zip mit den XML-Dateien

aller Sprachen).

e Andere in der Kopfzeile | code | (den Sprachcode, etwa| fr loder| pt-BR ), name | und bei Sprachen,
die von rechts nach links laufen, | dir="rt1" |

e Ubersetze den Text jedes [ <string> -Elements mit einem beliebigen Texteditor und speichere in
UTF-8.

o Driicke Sprachdatei importieren (XML)...: Die Sprache erscheint sofort in der Liste und wird auf

Systemen in dieser Sprache automatisch verwendet.
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@ oeskurA 14 - SPRACHEN

¢ DAS DATEIFORMAT

Eine Sprachdatei ist eine XML-Datei mit einem | <language> -Element und einem | <string> pro Text:

<?xml version="1.0" encoding="UTF-8"7?>
<language code="fr" name="Francais" english-name="French" dir="1tr">
<string key="common.cancel">Annuler</string>
<string key="db.syncFailed">Echec de la synchronisation : {message}</string>
<string key="vault.itemsN.one">{count} élément</string>
<string key="vault.itemsN.other">{count} éléments</string>
</language>

e Das Attribut | key wird weder Ubersetzt noch geandert;

e Platzhalter in geschweiften Klammern wie | {count} oder| {name} | bleiben unverandert: Die App
ersetzt sie durch Zahlen und Namen;

e dieTags|<b> und | <code> |im Text missen erhalten bleiben;

e Schlussel, dieauf| .one ,| .two ,| .few ,[ .many |und | .other | enden, sind Pluralformen: Verwende die
deiner Sprache, | .other | ist Pflicht;

e ein fehlender Text wird auf Englisch angezeigt, eine Teillibersetzung funktioniert also bereits.

¢ EINE ENTHRALTENE SPRACHE KORRIGIEREN

Eine XML-Datei mit demselben [ code | wie eine enthaltene Sprache (etwa | de ) ersetzt diese nicht: Sie
korrigiert nur die enthaltenen Eintrage. In den Einstellungen erscheint sie mit dem Hinweis Korrekturen
und lasst sich mit dem x entfernen, womit die Originaltexte zurtickkehren.

TIPP

Importierte Dateien bleiben im Datenordner der App und gelten nur auf diesem Computer:

Importiere sie auch auf den anderen.
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@ oBsSKURA 14 - SPRACHEN

¢ UBERSETZEN MIT DER LEEREN XML-VORLRAGE

Fur eine neue Sprache kannst du mit der leeren Vorlage | obskura-translation-template.xml | beginnen,

die du auf der Website herunterlédst (| obskura-app.vercel.app |, Bereich Download). Sie enthalt eine

Zeile pro Text der App: Der Text wird zwischen| <string ..> lund | </string>  geschrieben; das Attribut
en enthalt den englischen Referenztext und kann bleiben (die App ignoriert es).

<language code="fr" name="Francais" english-name="French" dir="1tr">
<string key="common.lock" en="Lock">Verrouiller</string>
<string key="common.settings" en="Settings'">Paramétres</string>
<string key="common.cancel" en="Cancel">Annuler</string>
</language>

Lade die Vorlage herunter und speichere sie mit dem Code deiner Sprache, zum Beispiel | fr.xml |

Fulle in der ersten Zeile | <language> | die Attribute [ code |, | name |, | english-name | und bei Bedarf
dir="rtl" aus

Schreib die Ubersetzungen mit einem Texteditor, der in UTF-8 speichert, und halte dich an die
Regeln oben.

Losche die Zeilen, die du nicht Uibersetzt: Ein leer gelassener Text erschiene in der App leer, eine
fehlende Zeile dagegen auf Englisch.

O 6 6 00

Importiere die Datei unter Einstellungen — Sprache und priife die Texte in der App.

TEILE DEINE UBERSETZUNG

Schick sie liber die Kontaktseite der Website an den Entwickler: Wahle das Thema ,Ubersetzung"
und hange die XML-Datei an (bis 3 MB; eine vollstandige Sprachdatei hat etwa 100-150 KB).
Eingesandte Ubersetzungen kénnen in kiinftige Versionen aufgenommen werden.
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M OBSKURR 15 - SPERREN UND EINSTELLUNGEN

SICHERHEIT

1= SPERREN UND EINSTELLUNGEN

Beim Sperren einer Datenbank oder eines Tresors beendet Obskura die Sitzung und léscht Schlussel und

entschliisselte Daten aus dem Speicher. Zum erneuten Offnen braucht es wieder die Zugangsdaten.

¢ MOGLICHKEITEN ZUM SPERREN

e Alles sperren unten in der Seitenleiste oder | Strg/% + L .
e Das Schloss neben einem entsperrten Element der Seitenleiste oder der Eintrag Sperren im Men -+-.

e Automatisch, nach einer Zeit der Inaktivitat oder wenn der Computer in den Ruhezustand geht.
¢ EINSTELLUNGEN

EINSTELLUNG WIRKUNG STANDARD

Automatische Sperre bei Inaktivitat Sperrt alles nach 1-60 Minuten ohne Maus- oder 10 Minuten

Tastaturnutzung, oder nie.

Zwischenablage leeren Leert die Zwischenablage 10-120 Sekunden nach dem 20 Sekunden
Kopieren eines Geheimnisses, oder nie.

Sperre im Ruhezustand Sperrt alles, wenn der Computer in den Ruhezustand Aktiv
geht.
Design System, Hell oder Dunkel. Dunkel
Name dieses Gerats Erscheint in der Gerateliste jeder Datenbank und jedes Computername

Tresors; darunter steht die eindeutige Kennung.

Sprache Automatisch oder eine der verfligbaren Sprachen; Automatisch
Import und Export der XML-Dateien (Kapitel 14).

Obskura-Zugangsschliissel Den Schliissel anzeigen, andern oder eingeben —
(Kapitel 11).

Server Die Verbindungen SFTP, FTP/FTPS, WebDAV und SMB —
(Kapitel 09).

Die Einstellungen enthalten keine Geheimnisse: Serverpasswaorter liegen im Schlisselbund des Systems,

und die Liste der zuletzt verwendeten ist mit dem Zugangsschlissel verschliisselt.
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@ oBsSKURA

REFERENZ

16 -

ﬂ@ TASTENKURZEL UND KRYPTOGRRAFIE

¢ TASTENKURZEL
TASTEN
Ctri/® + L
Esc
Ctri/® + F
Ctri/® + N
Ctrl/® + S
Doppelklick
Ctril/® + A
Enter
F2

Del - 8 + «@

WO

Uberall

Dialogfenster

Datenbank

Datenbank

Eintragseditor

Eintragsliste

AKTION

Alles sperren

Schliefdt das Fenster

Suchen

Neuer Eintrag

Eintrag speichern

Passwort kopieren

REFERENZ

Tresor Alles auswahlen

Tresor Offnet Datei oder Ordner
Tresor Umbenennen

Tresor Ausgewahlte Elemente loschen
Tresor Zum Ubergeordneten Ordner

¢ KRYPTOGRAFISCHE DETAILS

KOMPONENTE

Schliisselableitung

Zusammengesetzter Schliissel

Verschliisselung

Unterschliissel

Integritat

Namen in Tresoren

Dateiinhalt

Begleitdateien

Speicher

Obskura - Benutzerhandbuch

ALGORITHMUS

Argon2id: 256 MiB / 3 Durchlaufe, 1 GiB / 4 Durchlaufe oder 2 GiB / 6 Durchlaufe,
zufalliges 256-Bit-Salt.

SHA-256 aus Passwort (NFC-normalisiert) und Schliisseldatei, wie KeePass KDBX4.

AES-256, XChaChaZ20, Serpent, Twofish, Camellia oder Kaskaden, stets authentifiziert
(GCM oder Poly1305); in Kaskaden hat jede Schicht einen eigenen, per HKDF abgeleiteten
Schlissel.

HKDF-SHA256 mit neuem Seed bei jedem Speichern.

Authentifizierter Kopf: Jede Veranderung verhindert das Offnen.

AES-SIV, an den enthaltenden Ordner gebunden.

Blocke zu 64 KiB, zufalliger Schlissel pro Datei, Schutz vor Umordnung und Abschneiden.

AES-256-GCM mit einem per HKDF aus dem Obskura-Zugangsschliissel (256 Zufallsbits)

abgeleiteten Schlissel.

Schlissel und Klartextdaten bleiben im nativen Prozess und werden beim Schlief3en
geldscht.
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@ oeskurA 11 - BEWAHRTE PRAXIS

HILFE

BEWRAHRTE PRAXIS UND PROBLEME

¢ BEWRAHRTE PRAXIS
e Aktiviere die automatische Sicherung oder kopiere regelmafiig die ' .obk -Dateien und Tresorordner
auf eine externe Festplatte. Sie sind bereits verschliisselt, die Sicherung ist also liberall sicher.

e Bewahre die Schliisseldatei getrennt von der Datenbank auf und halte mindestens eine Ersatzkopie
bereit.

e Bewahre den Obskura-Zugangsschliissel auf Papier oder an einem anderen Ort als dem Computer
auf.

e Verwende fiir jeden Dienst ein anderes Passwort, mit dem Generator erzeugt: Merken musst du dir

nur eines.
e Sperre, wenn du dich entfernst: Strg/® + L gehtam schnellsten.

e Vergiss Gerate, die du nicht mehr nutzt, im Fenster Gerate und Pfade.

¢ HAUFIGE FRAGEN

ICH HABE DAS HAUPTPASSWORT VERGESSEN. KANN ICH ES WIEDERHERSTELLEN?

Nein. Genau das macht Obskura sicher: Niemand, auch nicht die Entwickler, kann eine Datenbank oder
einen Tresor ohne die richtigen Zugangsdaten 6ffnen.

+FALSCHES PASSWORT ODER FALSCHE SCHLUSSELDATEI“, OBWOHL ICH SICHER BIN,
DASS SIE STIMMEN.

Priife, ob du dieselbe Schliisseldatei wie beim Erstellen gewahlt hast und ob sie verandert wurde. Hast
du Passwort und Schliisseldatei verwendet, braucht es beide. Priife auch die Feststelltaste.

DAS OFFNEN DAUERT EINIGE SEKUNDEN. IST DAS NORMAL?

Ja: Das ist die Zeit von Argon2id, gewollt, um das Erraten des Passworts zu bremsen. Die Stufe Hoch
braucht einige Sekunden und 1 GiB freien Speicher, Extrem bis zu 12 Sekunden und 2 GiB.

AUF EINEM ANDEREN COMPUTER WIRD DIE SCHLUSSELDRATEI NICHT GEFUNDEN.

Schliefde das Laufwerk an, auf dem sie liegt: Obskura sucht sie unter dem Pfad, den dieser Computer
zuletzt verwendet hat, neben der Datenbank, unter den Pfaden der anderen Gerate und in der
Sicherungskopie. Findet es sie nicht, wahle sie mit Wahlen...: Beim nachsten Mal wird der Pfad fir dieses
Gerat gespeichert.
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@ oBsSKURA 11 - BEWAHRTE PRAXIS

ES ERSCHEINT ,MIT EINEM ANDEREN ZUGANGSSCHLUSSEL GESCHUTZT".

Der Zugangsschlissel wurde auf einem anderen Computer geandert. Klicke auf Aktuellen Schliissel

eingeben und verwende den neuen; entsperren kannst du trotzdem mit dem Passwort und der von Hand

gewahlten Schliisseldatei.

+ZUGANGSDATEN ANDERSWO GEANDERT" IST ERSCHIENEN.

Jemand hat auf einem anderen Gerat Passwort oder Schliisseldatei der Datenbank geandert. Wahle
Sperren und 6ffne sie mit den neuen Zugangsdaten erneut; Uberschreiben wiirde die anderswo
vorgenommene Anderung riickgingig machen.

ICH KANN MICH NICHT MIT DEM SERVER VERBINDEN.

Prufe Adresse, Port und Zugangsdaten mit Verbindung testen. Bei WebDAV priife den Basispfad (fir
Nextcloud [ /remote.php/dav/files/<benutzer> ), bei SMB den Namen der Freigabe. Bei einem
selbstsignierten Zertifikat aktiviere Selbstsignierte Zertifikate akzeptieren nur in einem

vertrauenswurdigen Netz.

ANDERUNGEN RN EINER DRATEI IM TRESOR SCHEINEN NICHT GESPEICHERT.

Stelle sicher, dass du die Datei in der anderen Anwendung gespeichert hast, und driicke dann
Anderungen im Tresor speichern. Sperrst du den Tresor bei noch gedffneter Datei, versucht Obskura
trotzdem, sie vor dem Loschen der temporaren Kopie zu speichern.

DIE APP OFFNET SICH IN EINER SPRACHE, DIE NICHT MEINE IST.

Obskura folgt der Systemsprache; ist deine nicht enthalten, wird Englisch verwendet. Wahle die Sprache

unter Einstellungen — Sprache oder importiere eine XML-Datei (Kapitel 14).

MACOS ODER WINDOWS MELDOEN, DIE APP SEI NICHT VERIFIZIERT.

Die App ist nicht mit einem kommerziellen Zertifikat signiert. Folge den Anweisungen in Kapitel 02, um

sie beim ersten Mal zu 6ffnen.
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OBSKURHA

UNSICHTBARE SICHERHEIT FUR DEINE DATEN

Passwort-Manager und verschlisselte Dateitresore - auf deinem Computer oder deinem
Server
macOS - Windows - Linux - Version 0.3.0
https://obskura-app.vercel.app



